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PREFACIO

O objetivo deste documento é apresentar as empresas do setor imobilidrio repre-
sentadas pelo Secovi-SP, um guia sobre aspectos relacionados a LGPD - Lei Geral
de Protecdo de Dados (Lei n2 13.709/2018) que afetam as atividades de incorporacdo
imobilidria, vendas e locac¢ao de imoveis, bem como administragcao de condomi-
nios, indicando os principais pontos de conexdo entre esses players do mercado.

A linguagem acessivel e objetiva foi utilizada buscando auxiliar na compreensao
do processo de adequacdo, ampliando o alcance dos conceitos basicos sobre a
legislacao, além de citar situagdes praticas presentes na rotina das empresas.
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& SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

O Secovi-SP faz histéria desde 1946, cumprindo o seu compromisso com o Estado
de Sao Paulo por meio do desenvolvimento do setor urbano ao lado de parceiros
publicos, corporativos e da grande midia.

Hoje, mais de 90 mil empresas sdo representadas pelo Secovi-SP. Um resultado
alcancado com trabalho e muita dedicacdo. Suas atuagdes se ddo por intermédio
de vice-presidéncias e diretorias nas areas de incorporac¢ao, loteamentos, comer-
cializacao, administragdo imobilidria e condominios, tecnologia, sustentabilidade,
interior e shopping centers. Vem, ainda, se dedicando ao grupo de Empreende-
dorismo e Inovagdo (NE), voltado a formacgdo daqueles que vao responder pelo
futuro das atividades no setor, a fomentar novas iniciativas fazendo a conexao
destas com o "mercado tradicional” proporcionando assim um hub de inovagdo.

Além da forte agdo institucional, o Secovi-SP elabora e dissemina conteudo e infor-
macdes relevantes entre as empresas do mercado imobilidrio, como pesquisas,
indices e legislac®es. E neste contexto que busca propiciar aos seus representados
o aprofundamento do conhecimento na Lei Federal n? 13.709/2018 — Lei Geral de
Protecao de Dados Pessoais, que chamaremos de "LGPD".

Apesar de ser uma lei muito recente, em vigor a partir de setembro de 2020, a
LGPD representa uma grande mudang¢a no modo como os dados pessoais sdo
tratados no Brasil. Por um lado, ela estabelece os direitos dos titulares sobre os
seus dados pessoais e as informacdes que lhes dizem respeito. Por outro lado, ela
também serve de mapa para que os players do mercado que atuam no tratamento
de dados possam navegar por um labirinto complexo e, até pouco tempo atras,
sem regras claras.

No ambito de atuagdo do Secovi-SP, dados pessoais sdo necessarios em diversas
situagdes, especialmente porque ha muitos compartilhamentos entre os agentes
envolvidos no surgimento e gerenciamento do ativo imobiliario — desde a incor-
poragao do imdvel a sua construcdo e venda das unidades, até o gerenciamento
do dia a dia dos dados de colaboradores, condéminos, potenciais compradores,
entre tantos outros. Ao mesmo tempo que é essencial para o mercado, este trata-
mento deve ser realizado de maneira correta e segura, respeitando os direitos dos
individuos a quem se referem essas informacades.
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Com este cenario em mente, o Secovi-SP, em parceria com o escritério Opice
Blum, Bruno e Vainzof Advogados Associados, apresenta ao leitor este guia, com
relevantes informacgdes sobre a LGPD e respondendo as principais duvidas sobre
como a lei afeta o dia a dia das empresas do setor imobilidrio.

Lembramos que este guia é dindmico, pois novas normas e diretrizes surgem todos
os dias. Por isso, em caso de duvidas, entre em contato conosco.

14
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A CASA DO MERCADO IMOBIJLIARIO

Que tipo de informacéao é considerada como dado pessoal?

A LGPD define como dado pessoal toda e qualquer informacao que identifique
ou possa identificar um individuo. Exemplos classicos de dados pessoais sdo:

* dados cadastrais: nome, endereco, data de nascimento, numeros de docu-
mentos de identificacdo, numero de telefone, e-mail etc,;

e dados bancarios: numero da conta, senha, dados de cartdo de crédito ou
débito etc;

+ dados de navegacao na internet: endereco de IP, cookies, tipo de dispositivo,
data e hora do acesso, histérico de navegagao etc.;

» dados de localizagdo (obtidos pelo GPS do seu celular, por exemplo);

» dados de saude: seu peso, doengas preexistentes, condi¢des de saude no
geral; e

+ dados biométricos: sua impressao digital, sua biometria facial etc.
Em resumo:
Tudo depende do contexto: se for possivel determinar a identidade do individuo
— direta ou indiretamente — por meio daquela informagdo ou de um conjunto
de informagées, entao estamos falando de dados pessoais.
O que sdo dados pessoais sensiveis?
Os dados sensiveis sdo uma categoria especial de dados pessoais que abrange:

» dados sobre a origem étnica ou racial do titular;

+ dados sobre suas crencas religiosas ou opinides politicas e filosoficas;
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« dados sobre filiacdo a sindicato ou organizagao politica, filoséfica ou religiosa;

+ dados sobre a saude e vida sexual; e

+ dados genéticos ou biométricos.
Classificados como categoria especial na LGPD, merecem cuidados especiais de
tratamento e politica de seguranca da informacao, pois, se mal utilizados, podem
provocar discriminag¢do contra o titular.
Quais atividades sdo consideradas tratamento de dados pessoais?
Tratamento de dados é o nome amplo utilizado pela LGPD para se referir a toda e
qualquer atividade realizada com dados pessoais. O tratamento envolve acdes das
mais diversas, incluindo coletar, armazenar, produzir, classificar, acessar, repro-
duzir, transmitir, distribuir, arquivar, analisar, modificar, transferir, eliminar e
muitas outras. No cotidiano das atividades relacionadas as empresas imobilidrias,
ha tratamento de dados em uma série de atividades, como, por exemplo:

e registros e atividades relacionadas as assembleias dos condéminos;

¢ coleta dos dados do adquirente de um determinado imével, para celebrar o
contrato de compra e venda com ele;

¢ negociagao de contratos com prestadores de servigos das mais diversas areas;

* envio de mala direta e e-mail marketing para clientes pessoa fisica; e

« gerenciamento dos dados dos colaboradores. Para lembrar
N * Qualquer atividade que
Vale ressaltar que estes sdo apenas alguns exem- envolva dados pessoais,
plos, dentre as varias atividades de tratamento rea- desde a coleta até a sua de

completa delecdo, é consi-

lizadas pelas empresas imobilidrias em seus diver-
derada tratamento.

sos ramos de atuacao.
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A quem se aplica a LGPD? Ela se aplica apenas para o tratamento de dados rea-
lizados on-line ou virtualmente?

A LGPD se aplica a qualquer um que realize tratamento de dados pessoais — tanto
pessoas fisicas quanto pessoas juridicas.!

A LGPD abrange o tratamento de dados pessoais em meios virtuais, mas também
em meios fisicos. Ou seja, as regras da lei ndo valem apenas para informacdes
on-line ou em servidores, mas, também, para dados armazenados em arquivos
fisicos, fichas, livros de registros e todo e qualquer meio em que seja possivel tratar
0s dados pessoais.

Quem é o titular dos dados pessoais? Quais sdo seus direitos?

O titular dos dados pessoais é o individuo que pode ser identificado a partir dos
referidos dados. Como titular dos dados, o individuo tem uma série de direitos que
lhe permitem, em certa medida, decidir como deseja que seus dados sejam tratados.
O primeiro grupo de direitos diz respeito a informacaéo, previsto no art. 92 da
LGPD. E direito do titular obter, de maneira clara e acessivel, informacdes sobre
o tratamento de seus dados, incluindo:

* qual a finalidade especifica para tal tratamento;

¢ como e por quanto tempo os dados serao tratados;

! As excecdes para aplicacdo da LGPD sdo para tratamentos realizados:

e por pessoas fisicas para fins particulares e ndo econémicos;
« para fins jornalisticos, artisticos ou académicos;

e para fins de segurancga publica e defesa.

18



)

SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

quem realiza o tratamento (ou seja, a identidade do controlador), bem como
suas informacdes de contato;

com quem seus dados sdo compartilhados e por que;

quais as responsabilidades dos agentes envolvidos no tratamento de dados; e

quais sdo e como exercer seus direitos em relagdo aos seus dados.

Via de regra, todas estas informag¢des devem estar disponiveis na politica ou aviso
de privacidade do site ou aplicativo.

O segundo grupo de direitos relaciona-se com o controle do titular sobre os seus
dados. O art. 18 da LGPD prevé que o titular pode, a qualquer momento, requisitar
ao controlador dos dados:

a confirmacao se seus dados sdo tratados e ter acesso a eles;

a correcao dos dados incompletos, inexatos ou desatualizados;

a anonimizac¢do, bloqueio ou eliminac¢ao de dados desnecessarios, excessivos
ou tratados de maneira inadequada;

a portabilidade de seus dados para outro fornecedor de produto ou servico; e

a informacao acerca das pessoas com quem o controlador compartilhou seus
dados, incluindo entidades publicas e privadas.

Por fim, para os dados tratados com o consentimento do titular, a LGPD garante

a ele o direito de solicitar ao controlador:
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» aeliminacdo dos dados pessoais tratados com o seu consentimento;?

¢ aobtencao das informagdes sobre a possibilidade de ndo dar seu consenti-
mento para determinado tratamento, e as consequéncias dessa negativa; e

e arevogacgdo seu consentimento.

Para exercer esses direitos, o titular de dados deve entrar em contato com o con-
trolador dos dados do produto ou servico utilizado. E possivel que a requisicio do
titular ndo possa ser atendida por motivos legais, quando, por exemplo, é necessario
manter os dados pessoais por mais tempo, por determinacao legal; ou técnico,
quando, por exemplo, a solicitacdo nao pode ser atendida por auséncia de viabi-
lidade técnica para tanto.

O atendimento do titular deve ocorrer sem custo para ele e dentro do prazo legal.
A confirmacado de existéncia ou o acesso aos dados pessoais deve ocorrer de forma
imediata, se em formato simplificado. Caso a resposta ocorra de forma completa,
ela podera ocorrer em até 15 dias contados da data de requisi¢ao pelo titular.

Quais os principais atores na LGPD?

A LGPD menciona 4 atores principais: o titular de dados, os agentes de tratamento
(controlador e operador), a Autoridade Nacional de Protecdo de Dados — ANPD e
o Encarregado ou DPO.

2 As excegdes para a eliminagdo dos dados s&o:

« se for necessario armazena-lo para cumprir uma obrigagdo legal ou regulatdria
* se os dados foram utilizados para um estudo realizado por érgao de pesquisa

* se 0s dados foram transferidos para um terceiro

« se os dados foram anonimizados e mantidos para uso exclusivo do controlador

20
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Titular de Dados

Controlador

Operador

ANPD

Encarregado

Principais Atores na LGPD

A quem se referem os dados pessoais
tratados.

Quem tem o poder de tomar as deci-
s@es essenciais sobre o tratamento de
dados.

Quem realiza o tratamento de dados
conforme as decisdes do controlador.

Orgdo da administracdo publica que
serd responsavel por zelar, imple-
mentar e fiscalizar o cumprimento
da LGPD.

Pessoa indicada pelo controlador ou
operador e que atuarda como canal
de comunicacgdo entre o agente de
tratamento para quem trabalha, os
titulares e a ANPD.

Como identificar quem é controlador e quem é operador?

Este é um dos pontos mais importantes na defini¢do das responsabilidades dos

agentes envolvidos no tratamento de dados. Determinar quem é controlador e

quem € operador nao depende apenas de analisar as posi¢cdes no contrato, mas,

também, o modo como cada uma das partes ira tratar os dados pessoais e do seu

poder de decisdo sobre como este tratamento ocorrera.

21



& SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

e decide coletar ou tratar dados
pessoais

o decide a finalidade ou objetivo do
tratamento

e decide quais dados coletar

e decide quais pessoas terdo dados
coletados

« obtém lucro, beneficio ou vanta-
gem comercial com o tratamento

e trata dados em razao de um con-
trato com o titular

trata dados de seus proéprios
colaboradores

+ toma decisdes sobre os titulares
com base no tratamento

e possui uma relagao direta com o
titular

e possui total autonomia sobre
como lidar com os dados pessoais

e nomeia terceiros (operadores)
para tratar dados em seu nome
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e ndo decide quais dados pessoais
coletar

e segue instrucdes de alguém
quanto ao tratamento de dados
pessoais

e recebe os dados pessoais de
alguém que determina o que deve
fazer com eles

* nao decide quando, como e de
quem coleta dados pessoais

e nao decide para qual finalidade ou
objetivo os dados sao tratados

* nao decide quando ou com quem
pode compartilhar dados

e nao decide se mantém os dados,
nem por quanto tempo manté-los

e decide sobre a forma do trata-
mento, mas seguindo o estabele-
cido em contrato com alguém

¢ ndo possui interesse direto no
resultado do tratamento dos dados
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Principios e bases legais: como realizar o tratamento de dados pessoais em con-
formidade com a LGPD? Preciso sempre pedir a autorizacdo do titular de dados?

Para que o tratamento de dados seja feito em conformidade com a LGPD, é neces-
sario seguir, no minimo, dois requisitos:

i. aadocgao de uma base legal adequada; e

ii. observar os principios legais em qualquer etapa do tratamento dos dados
pessoais.

Bases Legais

As chamadas bases legais sdo as hipdteses previstas na LGPD que autorizam o
tratamento dos dados pessoais. Se uma atividade ndo se encaixar em uma des-
sas hipdteses, o tratamento nao é autorizado pela LGPD. A seguir, listaremos as
principais bases legais, destacando as mais utilizadas e adequadas as atividades
realizadas pelo Secovi-SP e suas empresas representadas:

« Consentimento. Esta é uma das principais bases legais, e permite tratamento
quando o titular de dados autoriza o controlador para que trate os seus dados
pessoais. A LGPD imp&e alguns requisitos para a validade do Consentimento:

Precisa ser concedido de forma livre — Ao titular deve ser conferido o
poder de escolher se quer ou nao informar seus dados;

Precisa ser informado — O titular deve ser munido de todas as informa-
¢Oes sobre como seus dados serao tratados antes de concordar com o
tratamento; e

Precisa ser inequivoco — O titular devera consentir a partir de uma agao,
seja por um clique na caixinha de "Li e concordo”, seja com a assinatura
de um documento. A inércia do titular ndo sera considerada como a
concessdo de um consentimento valido.
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Mas nem sempre o consentimento é necessario, existem outras razdes que abor-
daremos a seguir que autorizam o tratamento de dados, independentemente deste.
Exemplos: na hipdtese em que o titular fornece seus dados para passar por uma
analise de crédito como medida preparatdria para um contrato de locagao, para
receber uma proposta de prestacdo de servicos de administragao imobilidria, ou,
ainda, quando o fornecimento dos mesmos dados ocorre para que o contrato
consiga ser cumprido.

* Obrigacgdo legal ou regulatdria. Nem sempre o tratamento depende exclu-
sivamente do consentimento do titular de dados. Ha leis e regulamentos
que estabelecem o tratamento de dados pessoais como uma obrigagao a
ser cumprida pelo controlador, como, por exemplo, na hipdtese em que um
determinado condominio precisa guardar os dados de seus colaboradores
por um tempo pré-estabelecido em lei.

+ Execucdo de Contrato. Esta base legal legitima o controlador a tratar os dados
pessoais de um titular nos procedimentos que antecedem ou que ocorrem em
decorréncia da celebracdao de um contrato entre eles. Exemplo: na hipotese
em que o titular fornece seus dados para receber uma proposta do controla-
dor ou, ainda, quando o fornecimento dos mesmos dados ocorre para que o
contrato consiga ser cumprido.

* Processo judicial, administrativo ou arbitral. Esta é a base legal mais indi-
cada para legitimar um tratamento dos dados quando o objetivo do controla-
dor é utilizar os dados pessoais do titular para exercer os seus direitos dentro
de processos judiciais, administrativos ou arbitrais.

+ Protecdo da vida e integridade fisica. Esta base legitima o tratamento de
dados pessoais em hipdtese em que o titular ou um terceiro estd em uma
situagao de risco a sua vida ou a sua seguranga, como, por exemplo, quando o
controlador utiliza tais dados para localizar o celular do titular e, com isso, via-
bilizar o seu resgate em uma situagdo de risco a sua vida ou integridade fisica.

« Legitimo interesse do controlador ou de terceiros. E certamente a mais
flexivel das bases legais. E por isso que deve ser adotada com especial cautela.
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Esta base legitima o tratamento dos dados pessoais pelo controlador, quando,
dentre outras hipodteses, a intengao é utilizar tais dados para apoiar e promo-
ver as suas atividades e de terceiros; ou realizar iniciativas que beneficiem o
titular de dados. Ao contrario do consentimento, o controlador ndo precisa
pedir a permissao do titular para tratar seus dados pessoais, o que nao afasta
a obrigacdo do controlador de deixar claras e transparentes as informacdes
sobre esse tratamento. Isso porque, o titular nao pode ser surpreendido pelas
atividades de tratamento, devendo ter uma minima expectativa de que ele
ocorrera. Um exemplo de utilizacdo desta base legal € o que ocorre quando
o titular fornece os seus dados pessoais de contato para que o corretor lhe
apresente um determinado imaével e, mais tarde, o corretor utiliza novamente
os dados para apresentar ao titular uma oportunidade de negécio semelhante
aquela apresentada anteriormente.

* Protecao ao crédito. Esta permite que institui¢des financeiras possam tratar
os dados pessoais do titular, quando este estd em busca de crédito. E uma
das bases mais especificas previstas na LGPD, que ndo tem uma aplicagdo
tdo abrangente como as demais.

Quando o tratamento implicar a utilizacdo de dados pessoais sensiveis — aqueles
cujo tratamento sem o maior rigor poderia implicar riscos mais elevados ao titular,
inclusive de discriminacdo —, as regras sao um pouco mais restritivas e devem ser
observadas com ainda maior atencdo. Nessa hipotese, a LGPD dispde que:

¢ Olegitimo interesse e a protecao ao crédito ndo sdo bases aptas a permitir
o tratamento de dados pessoais sensiveis.

* Abase legal execucdo de contrato ndo estd prevista entre as bases legais que
autorizam o tratamento de dados pessoais sensiveis. Por outro lado, dentre tais
bases ha a previsdo do exercicio regular de direito, inclusive em contrato,
o que de certo modo pode trazer efeitos praticos bem semelhantes, permi-
tindo o tratamento dos dados pessoais sensiveis, quando imprescindiveis,
no ambito dos contratos.
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Ha permissao para o tratamento de dados pessoais sensiveis para a garantia
de prevencado a fraude e seguranca do titular, hipdtese em que o tratamento
de dados pessoais sensiveis se mostra necessario nos processos de identifi-
cacao e autenticacdo de cadastro em sistemas eletrénicos. Ela é adequada,
por exemplo, para a utilizagao de dados biométricos como elemento de iden-
tificacdo, quando proporcionais as finalidades que motivam o tratamento.

Principios do tratamento de dados

Os principios do tratamento de dados sao valores que devem ser observados

sempre que se realizar uma atividade de tratamento. Esse é um requisito essencial

que deve estar presente em todas as atividades que envolvam dados pessoais, e

independentemente da base legal aplicada. Sdo eles:

27

Finalidade — o tratamento deve ser realizado para propdésitos legitimos, espe-
cificos, explicitos e informados ao titular de dados antes mesmo do seu inicio.
Nao é possivel, por exemplo, alterar a finalidade no curso do tratamento dos
dados, sem que tenha sido informado ao titular do dado tratado.

Adequacdo — deve haver compatibilidade entre o tratamento e os propoésitos
legitimos e especificos informados ao titular.

Necessidade — o tratamento deve ser restrito ao menor numero de dados
possiveis para atingir os propdsitos informados ao titular. Nao ha espaco
para a coleta de dados em excesso, menos ainda para o compartilhamento
de dados excessivos. Esse raciocinio deve acompanhar a coleta de dados
para acesso nos condominios, a elaboracao de atas, os registros em livros
proprios, a concessao de acesso a terceiros sobre imagens e registros que nao
lhes digam respeito, devendo-se limitar o tratamento, que inclui, mas ndo se
limita a coleta, ao compartilhamento e ao acesso ao minimo possivel de dados.

Livre acesso — o titular deve ter garantia de consulta facilitada e gratuita
sobre a forma e a duracgao do tratamento e, também, acesso a integralidade
de seus dados pessoais.
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Qualidade dos dados — o titular deve ter a garantia de que seus dados pessoais
tratados estdo exatos, claros, atualizados de acordo com os propdsitos que
motivaram o seu tratamento.

Transparéncia — ao titular devem ser garantidas as informacdes claras, pre-
cisas e facilmente acessiveis sobre a realizagdo do tratamento e os respec-
tivos agentes de tratamento. O acesso a tais informacdes, em que pese seja
uma garantia dos titulares, nao é ilimitado, devendo preservar os segredos
comerciais e industriais dos agentes de tratamento.

Segurancga - todos aqueles que tratam dados pessoais devem fazer uso de
medidas técnicas e administrativas aptas a proteger os referidos dados de
acessos indevidos, perdas e de situacdes acidentais ou ilicitas de destruicdo,
alteracdo, comunicagdo ou difusdo.

Prevencdo — quem trata dados pessoais deve adotar medidas para evitar
danos aos titulares. Essas medidas ndo se restringem as medidas técnicas,
sendo exigiveis também as medidas administrativas, como, por exemplo, o
treinamento das pessoas que de qualquer modo tratarao dados pessoais. Eles
devem saber sobre os limites impostos pela LGPD e sobre a sua obrigagao
legal de proteger os dados pessoais tratados.

Nao discriminacgdo — os dados pessoais nao podem ser tratados para fins
discriminatorios ilegais ou abusivos.

Responsabilizacdo e prestagio de contas — quem trata dados pessoais deve
demonstrar a adocdo de medidas de protecdo de dados eficazes e que estejam
de acordo com a LGPD.
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Quais sdo as penalidades previstas na LGPD?

Desde 12 de agosto de 2021, constatado o descumprimento da LGPD, a ANPD pode
aplicar as penalidades administrativas descritas na proépria lei. Sdo elas:

« adverténcia;

* multa simples (de até 2% do faturamento do infrator, limitada a 50 milh&es
de reais);

¢ multa didria;

» possibilidade de tornar a infragdo publica;
* bloqueio dos dados pessoais envolvidos;

¢ eliminac¢ao dos dados pessoais envolvidos;

¢ suspensdo parcial do banco de dados envolvido na infragao, por um prazo
de até 6 meses; e

* proibi¢do parcial ou total de realizar atividades relacionadas ao tratamento
de dados.

Para a imposicao das penalidades administrativas acima, a ANPD relevara a gravi-
dade e a natureza das infracdes e dos direitos pessoais afetados, bem como algumas
caracteristicas e comportamentos do infrator.

As sanc¢des administrativas, no entanto, sdo apenas parte das penalidades que
podem ser aplicadas no caso de descumprimento da LGPD. Lembrando que, além
de outras penalidades, o infrator podera ainda ser obrigado a reparar eventuais
danos materiais ou morais que vier a causar a partir do tratamento inadequado
de dados pessoais.
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O mercado imobilidario envolve uma ampla variedade de atividades de tratamento
de dados. Embora muitas delas sejam especificas de determinado setor, por exem-
plo, de incorporagdo, de corretagem de imoéveis ou de administragdo de condomi-
nio, parte dessas atividades é comum a todos os envolvidos como, por exemplo,
o gerenciamento dos dados de funcionarios, contratacao de fornecedores ou ter-
ceirizados, entre outras. Por isso, o objetivo deste capitulo é explorar os principais
aspectos destas atividades e como elas se relacionam com a LGPD.

A. Tratamento de dados de colaboradores
Agora que a LGPD esta em vigor, o que muda no tratamento dos dados dos cola-
boradores pela empresa?

Como em muitos pontos abordados neste e-book, a principal mudanga no trata-
mento dos dados dos colaboradores pela empresa € a maior necessidade de trans-
paréncia com os titulares de dados, ja que a empresa € a controladora dos dados
de seus funcionarios. Uma série de atividades que ja vinham sendo executadas
anteriormente — como a supervisao de determinadas areas utilizando cameras de
vigilancia e o controle de presenca por ponto (digital ou ndo) — continuam per-
mitidas pela LGPD. Agora, porém, os colaboradores terdo maior ciéncia de como
estes tratamentos ocorrem e, a depender do caso, poderdo exercer seus direitos
enquanto titulares de dados. Nesse sentido, algumas medidas recomendadas sao:

+ Disponibilizar um aviso interno de privacidade — exclusivo para os cola-
boradores — que conceda informacdes sobre como seus dados pessoais sao
tratados;

» Realizar a gestdo adequada dos documentos dos colaboradores, guardando-os
em locais seguros e eliminando periodicamente os dados desnecessarios
e excessivos (o que pode ser feito conforme uma politica de retencdo de
documentos); e

o Verificar e atualizar as medidas de seguranca técnicas e administrativas
utilizadas para proteger os dados pessoais dos colaboradores.

31



& SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

Qual a importancia de um termo de confidencialidade?

O termo de confidencialidade deve andar lado a lado com a protecdo de dados e
tem como objetivo garantir que o colaborador respeitara o sigilo dos dados pessoais
com gue entrar em contato.

A obrigacao de confidencialidade deve se estender a todos os colaboradores
(diretos e indiretos) e terceiros, especialmente os que lidam com dados pessoais

no dia a dia. A seguir, listamos alguns exem-
plos de func¢des que tém mais contato com
os dados pessoais:

¢ consultores que lidam com clientes;

e profissionais do TI que cuidam da
infraestrutura da empresa;

* corretores de imoéveis que lidam diaria-
mente com clientes;

+ prestadores de servigco ou funcgdes
terceirizadas que lidam com dados
pessoais.

Para novas contratagdes, recomenda-se
incluir uma clausula com previsdes de confi-
dencialidade e protecao de dados no contrato
a ser celebrado.

Para contratos ja existentes, essa obrigacgao
pode ser incluida ou atualizada, geralmente
por meio de um aditivo ao contrato ou pela
celebragdo de um termo especifico. O impor-
tante é que o colaborador assuma esta res-
ponsabilidade com a empresa.

32

Caso especial:
corretores de iméveis

* Por terem uma atividade que lida
com alto volume de dados pessoais,
os corretores de imdveis precisam
de cuidado especial com os dados
pessoais de seus contatos (clientes,
prospects, entre outros). Nao raro,
os corretores trabalham com sua
propria base de clientes, formada ao
longo dos anos, independentemente
do relacionamento com alguma
empresa imobilidria.

Apesar de este relacionamento
com clientes ser uma prerroga-
tiva de sua profissdo, os corretores
devem tratar os dados pessoais com
responsabilidade.

E altamente recomendado incluir
clausulas de confidencialidade e pro-
tegao de dados nos contratos celebra-
dos com os corretores, evitando que
os dados pessoais sejam desvidados
de suas finalidades originais ou que
configurem tratamento abusivo (e.g.
envio de spam ou contatos nao soli-
citados com o titular de dados).

Para maiores informagdes, consulte o
Capitulo IV deste ebook.
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O que sdo politicas de seguranca da informacéao e qual a sua importancia?

Além das politicas de protecdo de dados e do acordo de confidencialidade, as
politicas de seguranca da informacgdo sdo um conjunto essencial de documentos
que contém as diretrizes a serem seguidas para garantir que todas as informa-
¢bes — tanto dados pessoais quanto outras informagdes confidenciais — sejam
devidamente protegidas, fomentando uma cultura de boas praticas de seguranca
da informacdo entre os colaboradores. Essas politicas regulam aspectos como:

* mesa e tela limpas (ndo manter documentos sigilosos na mesa de trabalho,
nem abertos no computador; bloquear o computador ao sair da mesa);

« limitacdo de dispositivos autorizados a acessar os arquivos da empresa (por
exemplo, ndo utilizar dispositivos particulares);

* meios adequados de compartilhar informacdes;

¢ limitacdes ao acesso de determinados sites e conteuidos no ambiente da
empresa;

« politica de retencdo e descarte de documentos e midias (pendrives, discos
rigidos de computadores antigos, cépias de seguranca etc.).

A Autoridade Nacional de Protecao de Dados lang¢ou guia de seguranca da informa-
¢ao para agentes de de pequeno porte que pode ser considerado o padrdo minimo
de conduta e cuidados e pode ser acessado em https://www.gov.br/anpd/pt-br/
documentos-e-publicacoes/guia-vf.pdf Inclusive hd um check list para auxiliar
no mapeamento https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/
checklist-vf.pdf
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B. Tratamento de dados de clientes

Como a empresa deve se preparar para lidar com dados de clientes?

Além de se adequar para com os colaboradores, a empresa também deve estar ade-
quada para tratar dos dados de seus clientes. Para isso, alguns pontos importantes sao:

« Disponibilizar aviso de privacidade. Também conhecido como “politica de
privacidade’, o aviso de privacidade € o documento que contém os principais
pontos sobre como os dados pessoais do cliente serdo tratados, incluindo
seus direitos e como exercé-los.

+ Treinar sua equipe. A equipe que lidara diretamente com os clientes (sejam
0s corretores parceiros, os colaboradores da prépria empresa, entre outros)
deve estar capacitada para realizar o atendimento em conformidade com a
LGPD — o que inclui atualizagdes sobre:

como solicitar os dados pessoais dos clientes conforme a real necessi-
dade para o objetivo do tratamento (por exemplo, ndo obrigar o cliente
a fornecer seus dados para itens opcionais da contratagao, como rece-
bimento de newsletters); e

medidas de seguranca utilizadas no cadastro dos dados dos clientes.

+ Gerenciar os dados dos clientes de maneira responsavel. Quando fala-
mos em dados pessoais, menos é mais. E altamente recomendado que a
empresa revise os dados que armazena e que solicita de seus clientes, para
que mantenha somente as informag¢des minimamente necessarias. Quan-
tidades grandes de dados desnecessarios e/ou desatualizados podem expor
a empresa a maiores riscos de seguranga da informacao, principalmente no
caso de vazamento de dados.
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A LGPD autoriza o compartilhamento de dados dos clientes de uma empresa
com parceiros comerciais?

Sim. O compartilnamento de dados pessoais é permitido pela LGPD. Ele, porém,
precisa observar dois importantes requisitos:

1. serjustificado em uma base legal adequada (como o consentimento, o legi-
timo interesse, execucdo de contrato etc.); e

2. sempre respeitar os principios de tratamento de dados, inclusive no que se
refere a transparéncia e a seguranca dos dados.

Uma empresa imobiliaria, dependendo do seu ramo de atuac¢ao, pode compartilhar
dados pessoais com as mais diversas finalidades, como, por exemplo:
* servigos de infraestrutura tecnoldégica — como servidores, armazenamento
em nuvem, programas de CRM (customer relation management);

* servigos ligados a marketing, como agéncias de publicidade e de gerencia-
mento de midia digital;

o servicos ligados a telemarketing ou central de contato da empresa (“Fale
Conosco” ou “SAC");

¢ iniciativas ligadas a parceiros comerciais, que incluam beneficios ou novi-
dades aos clientes.

Independentemente do objetivo do compartilhamento, é altamente recomendado
formalizar as obriga¢cdes em um contrato que inclua clausula de privacidade e
protecao de dados.

Se a empresa é a controladora dos dados dos clientes, isso significa que os cola-
boradores sido operadores?

Nio necessariamente. E comum haver confusio entre a relacio de trabalho e as
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func¢des dos agentes de tratamento. Mas ndo se engane. Ao tratar dados pessoais no
exercicio regular de suas funcdes dentro da empresa, os colaboradores estao agindo
como agentes de seu proprio empregador — ou s€ja, eles sao parte do proéprio con-
trolador, e ndo um terceiro contratado especificamente para tratar dados seguindo
instru¢des do controlador. O operador seria, por exemplo, uma empresa contratada
especificamente para tratar dados, como servigcos de armazenamento em nuvem.

De qualquer modo, € importante lembrar que nem todos os colaboradores tém
o mesmo nivel de acesso aos dados pessoais tratados. E recomendado que esse
acesso seja restrito aos colaboradores realmente necessarios para o desempenho de
fungado especifica e que esses critérios sejam formalizados pela empresa, por meio
de politicas e diretrizes internas, criadas por um comité de privacidade ou 6rgao
semelhante. Se vocé tem duvidas sobre o seu papel ou o papel de seus funcionarios
em relacao as atividades da empresa, ndo deixe de consultar um especialista em
protecdo de dados sobre o seu caso especifico.

C. Relacido com titulares de dados e com a ANPD

A contratacdo de um Encarregado (DPO) é obrigatéria? Como proceder?

O Encarregado (ou DPO) é o responsavel, dentro da empresa, por fazer a inter-
mediagdo com a ANPD e os titulares de dados. A ANPD regulara, até o primeiro
semestre de 2022, os detalhes sobre a obrigatoriedade de nomeacgdo ou contratagao
de um DPO para empresas e pessoas juridicas em categorias especificas.

A aplicagdo da LGPD para startups, empresas de pequeno porte e entes desperso-
nalizados, nos quais se enquadram os condominios, foi regulamentada pela ANPD
recentemente (regulamentagao cd/ANPD n. 2 de 27 de Janeiro de 2022) que dispen-
sou a nomeacao de DPO quando ndo se realiza tratamento de alto risco, mas obriga
a existéncia de um canal para o exercicio de direitos pelo titular. https://in.gov.
br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019

Porém, a contratacao ou a nomeacdo de um Encarregado para empresas que nao
se enquadrem nessa regulamentacao ou nao tenham certeza de realizar tratamento
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de alto risco é medida recomendada, até para demonstrar o comprometimento de
adequacdo a LGPD e de facilitar a comunicag¢ao com os titulares de dados.

Como agir diante de requisicdes de titulares de dados? E necessario ter um canal
especifico para esta finalidade?

O agente de tratamento deve estar preparado para receber e lidar com requisi¢ces
de titulares de dados no decorrer de suas atividades. E indicado estabelecer um
canal de contato especifico para isso e treinar a equipe responsavel sobre como
lidar com tais requisicdes. Apesar de a lei prever o direito de o titular de dados obter
certas informag¢d&es imediatamente, isso ndo significa que toda e qualquer solici-
tagao do titular de dados possa ser atendida — algumas vezes, serd tecnicamente
ou legalmente inviavel atender ao titular. Independentemente do caso, o agente
de tratamento deve sempre retornar ao titular, mesmo que seja para informa-lo
da inviabilidade de atendé-lo.

D. Contratacdo de fornecedores e prestadores de servico

Os fornecedores e prestadores de servico precisam estar adequados a LGPD?

Sim. Isso é fundamental, principalmente se o fornecedor realiza atividades de
algum modo ligadas ao tratamento de dados pessoais em nome da empresa.

+ Para contrato com um novo fornecedor, leia o contrato cuidadosamente e
verifique se possui uma clausula sobre tratamento de dados e adequagdo a LGPD.
Caso o contrato ndo tenha essa clausula, sugira que seja incluida. Se for um
servi¢co que lida principalmente com dados pessoais (por exemplo, prestacao
de servico de segurancga patrimonial e vigilancia), é aconselhavel, inclusive,
consultar um especialista no assunto, para sugerir os aspectos mais importantes.

+ Para contratos ja existentes, é necessario atualiza-los, o que pode ser feito
por meio de um aditivo ao contrato, que inclua clausulas de protecao de
dados e de adequacao a LGPD. Em caso de duvidas, nao deixe de buscar o
conselho de um especialista.

37



& SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

Que cuidados sao necessarios ao contratar produtos como softwares e sistemas?

As contratacdes que envolvem o tratamento direto de dados pessoais, como soft-
wares, servigcos de armazenamento e sistemas, necessitam de cuidados especiais.
Antes da contratagdo ¢ fundamental realizar uma analise profunda dos fornecedo-
res disponiveis no mercado e do seu nivel de adequagdo a LGPD, inclusive com as
medidas de seguranga que oferecem (por exemplo, se os dados sdo criptografados,
se ha transferéncia internacional de dados e para quais paises). Como regra geral,
é recomendado dar preferéncia para solugdes ja estabelecidas no mercado e que
também operem em mercados com um alto padrdo de protecao de dados, como
ocorre na Europa com o General Data Protection Regulation (GDPR).

E. Seguranca: controle de acesso
Quais cuidados devem ser tomados com o controle de acesso ao edificio via
cartdo ou cracha?

As empresas possuem um interesse legitimo em proteger sua seguranca e limitar
O acesso as areas internas para pessoas autorizadas. Um cartdo de acesso é uma
medida eficiente de autenticar a identidade do titular, mas é necessario tomar uma
série de cuidados para evitar que o cartdo se torne um ponto fraco na seguranca.
A exemplo de outras medidas restritivas de acesso, deve-se verificar até que ponto
a interferéncia nos direitos do titular € justificavel.

Para isso, é interessante realizar uma Andlise de Legitimo Interesse, uma boa
pratica de protec¢do de dados recomendada no ambito do Regulamento Geral de
Protecdo de Dados europeu e por diversas autoridades de protecdo de dados euro-
peias. Embora ndo esteja prevista expressamente na LGPD, a Analise de Legitimo
Interesse € um estudo composto por trés avaliagdes: (i) se ha de fato um interesse
legitimo, (ii) se o tratamento pretendido € necessario e (iii) se a interferéncia nos
interesses e direitos do titular de dados é proporcional ao fim que se pretende
atingir. A Andlise de Legitimo Interesse pode ser usada para fins de auditoria, a
fim de justificar a adocdo de cartdes de acesso.
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Como qualquer medida de seguranga envolvendo dados pessoais, o registro do
cartdo deve estar associado a protocolos de seguranc¢a que permitam que o cartdo
seja desativado tao logo a equipe de seguranca seja alertada de algum problema
pelo titular (perda, roubo ou extravio). O cartdo também deve estar ligado aos dados
pessoais minimamente necessarios para identificar o portador, de modo a prevenir
riscos de segurancga.

O que é importante saber sobre monitoramento por cameras?

O monitoramento por cameras é muito importante para a seguranga da empresa
e de condominios em geral, mas precisa ser feito com cuidado para ndo invadir
injustamente a privacidade das pessoas que circulam por aqguele espaco.

A posicao adequada das cameras deve considerar tanto os ambientes internos do
edificio quanto a area externa. No caso de condominios, elas nao devem captar
imagens de areas privadas como dentro das unidades ou de banheiros disponiveis
nas areas comuns, € ndo podem cobrir uma area externa além das redondezas
necessarias para garantir a sequranca do edificio. O mesmo vale para os edificios
comerciais e até mesmo para a propria sede da empresa.

As imagens (e eventuais dudios) devem ser guardadas seguindo protocolos de
seguranca e ndo podem ser retidas por um tempo longo demais. Caso as cameras
usem redes sem fio ou internet, é importante que elas contem com medidas técni-
cas de seguranca, como a criptografia, para evitar que seu conteudo seja intercep-
tado. Além disso, o acesso as imagens deve ser limitado as pessoas autorizadas
(sindico, encarregado da seguranga, porteiro/vigia, entre outros). A definicdo de
quem serdo essas pessoas autorizadas pode variar conforme a natureza do con-
dominio ou edificio, o fluxo de pessoas e os responsaveis pela gestao e seguranga
do local. De qualquer modo, recomenda-se que este ponto seja formalizado em
documento especifico, como politica interna, diretriz, conven¢do condominial
ou instrumento semelhante.

Por fim, ndo esqueca de sinalizar os lugares que sao gravados por cameras!
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A atividade de incorporacgdo tem algumas peculiaridades, principalmente porque
lida com os interesses de diversos agentes e exige um grande numero de docu-
mentos para a sua regularizacdo. Por isso, muitos tratamentos de dados que realiza
sao justificados pela base legal do cumprimento de obrigacdo legal ou regulatoria.

A. Regularizacdo da incorporacao
Que cuidados a incorporadora deve ter ao lidar com os documentos necessarios
para regularizar a incorporaciao?

Os documentos utilizados na regularizagdo da incorporagao também sdo fonte de
muitos dados pessoais. Além disso, vale lembrar que a LGPD nao se aplica somente
para dados tratados no meio digital ou eletrébnico — mas, também, nos meios fisicos.
Por isso, a incorporadora deve adotar medidas para garantir que estes documen-
tos fisicos estejam protegidos e bem acondicionados. Ainda, recomendamos que a
incorporadora utilize uma politica de guarda e retencao de documentos, para veri-
ficar quais documentos ainda precisam ser mantidos e quais podem ser eliminados.

Uma vez regularizada a incorporacao e as vendas estejam prontas para iniciar,
quais cuidados a incorporadora deve ter ao procurar potenciais compradores?
Com quem os dados podem ser compartilhados?

No proximo capitulo, abordaremos bastante os cuidados para uma correta pros-
peccao de clientes. De qualquer modo, ja adiantamos que a transparéncia com o
cliente é fundamental. Ele precisa ter uma expectativa minima de que seus dados
serao compartilhados com terceiros — geralmente parceiros comerciais — e que
estes parceiros podem fazer ofertas que, potencialmente, sejam do seu interesse.

Que cuidados a incorporadora deve ter em se tratado da assembleia de instalacdo
do condominio que ocupara o empreendimento?

A assembleia de instalacdo do condominio € uma oportunidade em que é tratado
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um volume consideravel de dados pessoais, a maioria deles com a finalidade de
cumprir obrigac¢des legais ou regulatérias associadas a um novo condominio.
Mesmo que o empreendimento esteja finalmente ganhando vida, é importante que
a incorporadora ainda tome as devidas providéncias para que o tratamento dos
dados pessoais dos envolvidos seja realizado de maneira segura e transparente.

Antes do inicio da assembleia, recomenda-se que os participantes sejam avisados
da finalidade do tratamento dos dados (ou seja, viabilizar a propria assembleia). No
mais, caso haja situa¢des que envolvam a contratacdo de prestadores de servico
que lidem, de algum modo, com dados pessoais, € fundamental formalizar as
obrigac¢des e responsabilidades das partes, bem como dar ciéncia aos conddéminos
sobre esta contratagao.

Uma vez que o condominio esteja instalado e operando normalmente, a incor-
poradora ainda possui algum dever de compartilhar dados com o sindico ou
outros envolvidos com o condominio?

A resposta a esta pergunta depende muito do caso, mas via de regra, ndo. Uma
vez instalado o condominio, entende-se que ele ja possui todos os subsidios para
funcionar por conta prépria. Por isso, pedidos de sindicos para compartilhamento
de dados de proprietarios das unidades, por exemplo, s devem ser atendidos se
houver uma justificativa para tanto, acompanhada de uma base legal adequada.
Esses dados podem ser obtidos de fontes mais apropriadas, seja por meio da propria
administradora contratada ou a partir dos dados ja compartilhados pela incorpo-
radora no momento da instalagdo do condominio.

B. Vendas e atuacio de corretores associados

Quais cuidados devem ser adotados nos estandes de vendas de empreendimen-
tos imobiliarios?

Por serem a porta de entrada para muitos clientes, os estandes de venda também
lidam com grandes volumes de dados pessoais de possiveis clientes e aqueles
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que efetivamente fechardo um negécio. E uma etapa do negdécio em que se deve
ter especial cuidado e demonstrar evidéncias de que a empresa estda adequada a
LGPD. A seqguir, elencamos algumas dicas para facilitar este trabalho, sem pre-
juizo da observacao do disposto no Capitulo IV — A Atividade de Intermediacao
de Vendas e Locacdo.

+ Treine os colaboradores e demais responsaveis por lidar com os dados
pessoais. Elabore um treinamento pratico com as informacdes e orientacdes
necessarias para que o colaborador possa lidar com os dados pessoais dos
possiveis clientes com responsabilidade e sequranca. Em geral, este treina-
mento deve abordar pontos como: o modo de informar o titular de dados
sobre o motivo pelo qual os seus dados devem ser coletados e como pode-
rao ser utilizados; medidas de seguranc¢a no manuseio de fichas cadastrais,
documentos e no acesso a sistemas; para quais finalidades e como os dados
pessoais poderdo ser compartilnados, entre outros.

+ Celebre um acordo de confidencialidade especifico com os colaboradores
alocados para trabalhar nos estandes, de modo que eles se comprometam
com a confidencialidade dos dados pessoais e de informacdes aos quais
venham a ter acesso, ndo os compartilhando de maneira indevida.

+ Disponibilize um aviso (politica) de privacidade facilmente acessivel para
os visitantes do estande. E importante que se garanta a transparéncia aos
titulares de dados quanto ao tratamento de dados pessoais que podera ser
realizado em virtude da sua visita ao estande, desde o momento da coleta
destes dados na recepc¢ao do local. Uma boa maneira de fazer isso é dispo-
nibilizar um QR code em local de destaque, de modo que o visitante podera
escanead-lo com seu proprio celular e acessar o aviso de privacidade. Também
é interessante manter uma versdo fisica resumida, que aborde os principais
pontos (a finalidade do tratamento, quais dados serdo utilizados, os direitos
do titular e como entrar em contato com o DPO).

« Priorize estandes de autoatendimento e suporte digital (como tablets) para

coleta dos dados. Com fichas em papel e atendimento humano, ha maiores
riscos de que os dados sejam perdidos ou acessados por pessoas indevidas.
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Assim, a coleta e o armazenamento das informacdes por vias digitais permi-
tem uma integragao direta com os sistemas da empresa e uma maior segu-
ranca para os dados em geral.

Para a divulgacao on-line de empreendimentos, quais os principais cuidados
que devem ser tomados?

Os canais on-line podem ser grandes aliados na divulgagao de novos empreendi-
mentos. Em geral, os cuidados para esta divulgacao sao muito semelhantes com
0s que mencionamos em outros casos de tratamento de dados pessoais, mas nao
custa relembrar aqui os principais:

Priorize a transparéncia, disponibilizando um aviso (ou politica) de privacidade.
Além das informacdes essenciais sobre o tratamento, € importante que este aviso
seja escrito de maneira acessivel para o titular de dados, que podera consulta-lo a
qualquer tempo, desde o primeiro momento de acesso ao canal. O melhor modo
de elabora-lo depende da estratégia adotada pela incorporadora: pode ser o aviso
ja utilizado pela incorporadora a nivel institucional, um documento especifico para
aquele empreendimento, entre outras possibilidades, considerando as particula-
ridades dos dados que serdo coletados e as finalidades de sua utilizagcao dentro do
contexto do canal.

Se a divulgacao for realizada também por parceiros comerciais, estabelega
diretrizes de uso de dados pessoais e de uso de marca, a fim de que o titular de
dados saiba quem sdo os envolvidos no tratamento. Estas diretrizes podem ser
estabelecidas diretamente no contrato com o parceiro, incluindo clausulas de
propriedade intelectual e de protecao de dados. Isso é importante para evitar os
casos em que empresas de menor porte se utilizam de marcas alheias para atrair
mais clientes — o que tem grandes chances de causar confusdo no titular de dados
e ele responsabilizar o agente errado por eventuais danos que possa sofrer em
virtude de eventual tratamento de dados indevido.
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No caso de corretores associados que trabalham com bases de dados proéprias,
que cuidados tomar para garantir que o tratamento de dados esta em confor-
midade com a LGPD?

E comum que corretores associados a incorporadoras tenham também a sua pro-
pria base de clientes, conquistada no decorrer do tempo de sua atuagao — e, muitas
vezes, ndo relacionada ao seu vinculo atual com uma incorporadora. A relagdo
neste caso é um tanto delicada, pois os corretores possuem autonomia sobre a sua
propria base de clientes. Mas existem alguns cuidados que a incorporadora pode
adotar para tornar essa relagdo mais segura e proveitosa:

¢ Celebrar termo de responsabilidade com o corretor associado, por meio
do qual ele se compromete a somente compartilhar dados que foram obtidos
em conformidade com a LGPD. Neste termo, o corretor também pode se
responsabilizar pela origem licita dos dados.

* Registrar a origem de todos dos dados inseridos e extraidos de sistemas de
gerenciamento de clientes utilizados pela incorporadora, a fim de facilitar
a identificagdo da origem/fonte daqueles dados, bem como verificar quais
corretores puderam acessa-los.

« Criar politicas internas de restrigdo de acesso e gerenciamento dos dados
pessoais, a fim de evitar que os dados de clientes registrados em sistemas de
gerenciamento sejam extraidos ou alterados sem controle e evidéncias. Esta
medida também é interessante para evitar que a base de dados existente seja
extraida de maneira indevida e compartilnada com terceiros e/ou concorrentes.

+ Realizar treinamentos e capacita¢cdes em protecao de dados com estes
corretores, para informa-los sobre as normas da companhia e fortalecer a
cultura de protecao de dados envolvendo também este aspecto na atuacdo
do corretor.

+ Informar aos titulares de dados sobre a participag¢ao e responsabilidade do

corretor no tratamento de suas informacgdes, o que podera estar disposto no
Aviso de Privacidade, deixando claro o envolvimento dos corretores associados
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no tratamento de dados, especialmente na coleta e no compartilnamento de
informacdes, bem como a ligagdo destes corretores com a incorporadora.

Com esta é uma atividade recorrente em outros ramos da industria imobilidria, veja
nossas recomendacdes também no Capitulo IV — A Atividade de Intermediacao
de Vendas e Locacgao, em que trazemos outras dicas importantes que também se
aplicam para o ramo da incorporagao.

C. Outros casos de compartilhamento de dados
Até que ponto os dados de clientes podem ser compartilhados com parceiros
comerciais da incorporadora?

Enquanto controladora dos dados pessoais de seus clientes, a incorporadora tem
o poder de decisdo sobre como estes dados serdo tratados. Mas esse tratamento deve
seguir o disposto na LGPD, com especial atengdo para a transparéncia com o titular
de dados. Por isso, a incorporadora pode compartilhar os dados de seus clientes nas
situacdes em que entender que isto é relevante para seu negocio, mas que ndo repre-
senta uma interferéncia indevida nos direitos deles enquanto titulares de dados.

O compartilnamento de dados de maneira responsavel geralmente envolve um
ou mais pontos dentre os listados a seguir:

¢ o titular de dados tem facil acesso a informac¢des importantes sobre esse
compartilhamento (por exemplo, estdo no aviso de privacidade da incorpo-
radora), permitindo que ele esteja ciente ou ao menos tenha a expectativa de
que esse compartilhamento de seus dados sera realizado;

* aatividade possui uma base legal adequada ao caso especifico;
e o titular tem alguma possibilidade de comunicar caso ndo queira mais que
seus dados sejam tratados daquela maneira — seja por meio da revogagao do

seu consentimento (caso tenha sido coletado) ou da possibilidade de oposicdo
ao tratamento.
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Em casos de fiscalizacdao da execucao das obras, é permitido compartilhar os
dados dos colaboradores e prestadores de servico envolvidos quando solicitado?

Esse compartilhamento dependera muito do contexto. Existem casos em que a
incorporadora de fato necessita compartilhar tais dados para cumprir obrigagcdes
legais ou regulatérias — por exemplo, um pedido de uma autoridade fiscalizadora.
Porém, nos casos em que esse compartilnamento ndao decorre de uma obrigagao
legal, é importante obter do solicitante informacdes sobre o motivo para o com-
partilhamento e que uso ele dara aos dados. Caso o solicitante ndo seja capaz
de dar informacdes satisfatdrias, recomenda-se ndo compartilhar os dados dos
colaboradores, a fim de resguardar sua privacidade e garantir que as obrigacdes
da legislacado de protecao de dados nao sejam violadas. Nao deixe de consultar um
especialista em protecdo de dados quando tiver duvidas sobre essas solicita¢des.

Se um cliente adquiriu um produto imobilidrio diretamente com outra empresa,
mas a incorporadora esta envolvida na execucio do projeto, é possivel compar-
tilhar os dados desse cliente?

Na maioria das vezes, sim. Mesmo que o cliente tenha adquirido o produto imo-
bilidrio por outros meios, frequentemente a incorporadora necessita dos dados
dele para viabilizar a construgao e entrega do imovel — ou seja, para executar o
contrato celebrado com este cliente adquirente. Nestes casos, € importante que
o cliente esteja ciente deste compartilnamento de dados e de que ele s6 ocorre
para viabilizar um contrato a pedido dele mesmo.
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A. Prospeccao de clientes e bases de dados

A LGPD autoriza a prospeccdo de clientes? Quais sdo as limitacoes?

A LGPD ndo impede que uma empresa realize prospeccao de clientes ou utilize
outros mecanismos de marketing para fomentar seu negdcio. Além disso, faz parte

das atribuicdes do corretor de imoveis a prospeccgdo de possiveis interessados.

Porém, esse uso dos dados de potenciais clientes exige um grande respeito aos

direitos do titular. A seguir, listamos alguns cuidados fundamentais para na pri-

meira abordagem com os potenciais clientes:

« Verificar a fonte da base de contatos. Ao adq uirir bases de dados de ter-
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ceiros para fins de segmentacao, é necessario verificar se estes dados foram
obtidos de maneira licita pelo fornecedor. Informe-se junto ao fornecedor
qual a base legal utilizada para construir aquele banco de dados: (i) Se foi o
consentimento, ele foi obtido de maneira valida, livre e informada? (ii) Se foi o
legitimo interesse, o titular foi informado dessa finalidade? Como medida de
precaucao, € altamente recomendado formalizar no contrato com o fornece-
dor que ele garante e responde pela licitude dos dados pessoais, inclusive pela
coleta adequada e pela disponibilizacdo de informacdes claras aos titulares
de dados sobre seus direitos.

Prospeccdo consciente. Quando o objetivo da campanha é atingir novos
potenciais clientes, € bem possivel que o destinatario fique surpreso com um
e-mail sobre um novo empreendimento imobiliario. Para evitar situagdes
como esta e respeitar a privacidade do titular, é recomendado que mensa-
gens de contato inicial ndo contenham, desde o seu primeiro momento,
promoc¢des ou condicdes especiais, mas, sim, que perguntem ao titular se tem
interesse em receber comunicag¢des do tipo. Caso o destinatario ndo responda
ou nao abra o e-mail, € melhor ndo insistir no envio de novas mensagens.

Ser transparente. Toda mensagem enviada ao titular de dados deve conter
uma breve explicagao de porque ele a recebeu e como pode fazer para se des-
cadastrar (por exemplo, “Vocé recebeu este e-mail porque faz parte de nossa
lista de contatos”). Também é recomendado haver um link com o aviso (ou
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politica) de privacidade, para que o titular tenha acesso a mais informacdes
sobre como seus dados sdo tratados.

Mecanismo de opt-out eficiente. O opt-out é um mecanismo que permite
ao destinatario da mensagem sinalizar que ndo deseja receber mais e-mails
daquele tipo (geralmente localizado ao final da mensagem). Independente-
mente da base legal utilizada para justificar o envio das mensagens, € reco-
mendavel que elas contenham um opt-out eficiente, que de fato descadastre
o destinatario daquela mailing list.

Reciclagem e respeito a finalidade de tratamento. Uma mailing list desatua-
lizada, repleta de contatos que ndo retornam, pode representar um risco maior
a seguranca em caso de vazamentos ou incidentes do tipo. Por isso, recomen-
da-se que a mailing list seja revista periodicamente e atualizada para manter
os dados de titulares que de fato tenham demonstrado interesse em receber
as comunicagdes, ou que demonstrem potencial para isso. No mais, dados
desnecessarios e desatualizados devem ser eliminados permanentemente.

E possivel utilizar os dados de um cliente para informa-lo de outros empreen-
dimentos futuros?

Sim, é possivel, desde que esse cliente tenha o minimo de expectativa de que estes

contatos posteriores poderdo ocorrer. E neste caso que as mailing lists e newsletters

sao uteis e perfeitamente justificadas pela base legal do legitimo interesse. Porém,

como apontado na questdo acima, caso o cliente/titular de dados tenha manifes-

tado de alguma forma que ndo deseja receber este tipo de contato (por meio do

opt-out, por exemplo), entdo ele ndo deve ser contatado.

E possivel filtrar os titulares por determinados atributos (como renda) sem que
isso configure como discriminagdo?

Sim, é possivel. Essa segmentacao da base de titulares é considerada uma formacao
de perfil. Quando se utiliza um tratamento como esse, é fundamental respeitar o
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principio da ndo-discriminac¢ao: os dados pessoais nao podem ser utilizados para
fins ilicitos, abusivos ou injustos para o titular em relacao aos demais. Por isso,
para fins de auditoria, recomendamos delimitar de maneira clara estes critérios,
caso essa segmentacao seja questionada. Além disso, ela pode ser justificada por
uma série de fatores, inclusive nas legitimas expectativas do titular (por exemplo,
titulares com maior renda poderiam ter a expectativa de receber e-mails sobre
empreendimentos de alto padrao em areas mais valorizadas da cidade).

Ha algum cuidado especial com dados disponiveis publicamente? Eles podem
ser utilizados para fins de prospeccao de clientes?

Os dados publicos, ou tornados publicos voluntariamente pelo titular, podem ser
tratados para outras finalidades, como de marketing, por exemplo. Mas isso ndo
significa que eles podem ser usados sem qualquer critério. Esse novo tratamento
deve considerar as expectativas do titular e respeitar os principios da LGPD, prin-
cipalmente da transparéncia, da finalidade e da ndo-discriminac¢ao. Ou seja, aqui
valem os mesmos cuidados indicados no uso de mailing lists e bases de terceiros.
Além disso, é sempre importante avaliar se a finalidade que justificou a publicizacao
do dado pessoal guarda relagcdo com o novo tratamento.

Campanhas de Indicacdao: como organiza-las em conformidade com a LGPD?

As campanhas de indicagdo sdo excelentes oportunidades para corretores de
imoéveis e imobilidrias em geral. Com a LGPD em vigor, o regulamento dessas
campanhas deve contemplar ndo apenas a dindmica de eventuais premiacdes,
mas, também, transparéncia nas questdes relacionadas aos dados pessoais com-
partilhados. Dicas importantes sdo:

+ Minimizacdo de dados. Para que o participante possa indicar um imadvel para

a campanha, recomenda-se que seja exigido o minimo de dados possivel —
ou seja, somente o necessario para identificar o imdvel e seu proprietario.
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« Verificacdo do consentimento do proprietario do imével (ou profissional

indicado). Por se tratar de uma iniciativa de indicagdo, e nao de agdo do pro-
prio titular, o consentimento do indicado € importante, a fim de respeitar as
legitimas expectativas do indicado. O formulario de participagcdo deve con-
templar uma coleta de consentimento dele (seja por assinatura, pelo preen-
chimento de uma checkbox ou meio idéneo semelhante).

Respeito as finalidades de coleta dos dados. Campanhas nesses moldes
podem atrair diversos participantes, como corretores independentes. Caso
a idealizadora da campanha pretenda criar uma oportunidade de relaciona-
mento continuado com o participante, recomenda-se: (a) disponibilizar um
opt-in para que o participante comunique se deseja ou nao receber outros
comunicados, ou (b) esclarecer que o participante podera receber mensagens
publicitarias, mas tem a opgao de se descadastrar a qualquer tempo (opt-out).

B. Diligéncias do corretor

A LGPD permite a verificacdo de dados do comprador do imével? Como justificar
o tratamento desses dados?

A LGPD néo impede a verificacdo de dados do potencial comprador de iméveis.
Como estamos falando de uma relagdo contratual, praticas como checagem de
débito e solicitacao de documentos do potencial comprador podem ser justifica-
das pela base legal da execugdo de contrato, ja que € do interesse do comprador

adquirir o imdvel. Porém, a verificacdo destes dados ndo pode ser excessiva; ou seja,

o corretor s6 deve analisar os dados estritamente necessarios para a celebracao

do contrato e, ainda, quando voltadas as providéncias preliminares ao contrato
devem partir da solicita¢cao do proprio titular.
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O corretor pode receber os documentos necessarios para fechar o negécio em
seu numero particular de WhatsApp (ou servico de mensageria equivalente)?

Nao é recomendavel. Ao lidar com documentos e informag¢des necessarias para a
conclusao do negocio, todo o transito dessas informacdes deve ocorrer pelos meios
oficiais disponibilizados pela corretora — como e-mail e numero de WhatsApp
profissional, por exemplo. Utilizar meios externos de comunicag¢ao pode expor a
empresa a grandes riscos de seguranca da informacdo, especialmente caso um
colaborador que adote estas praticas seja desligado por algum motivo. Quem vai
garantir que ele estd mantendo as informacdes dos clientes protegidas, ou que
nao compartilhard com terceiros de forma a contrariar as normas de seguranca
da informacao da empresa?
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A. Avaliagdo derisco do locatario

Quais cuidados sdo necessarios com os documentos do candidato a locatario?

O processo de avaliacdo de crédito e verificagao de riscos do locatario envolve uma
série de documentos, contendo os dados financeiros do individuo e de terceiros
que serdo seus fiadores. Neste processo, é normal que o locador tenha acesso,
em alguma medida, a essas informacdes. Entretanto, esse acesso ndo deve ser
livre e irrestrito. Ao intermediar essa relacao, é papel da imobiliaria filtrar essas
informacgdes e compartilha-las com o locador na medida do necessario, para que
ele tenha os subsidios para a decisdo de aceitar ou ndo o candidato a locatario, ao
mesmo tempo que a privacidade deste e dos fiadores é respeitada.

Assim como em outros exemplos deste e-book, os documentos devem ser arma-
zenados de maneira segura, seguindo os protocolos de seguranc¢a da imobilidria,
e com acesso restrito as pessoas autorizadas. Além disso, os documentos ndo
podem ser mantidos indefinidamente: uma vez atingida a finalidade do tratamento
desses dados, tais documentos devem ser adequadamente descartados, para evitar
o armazenamento de dados pessoais desnecessarios.

Caso o perfil do candidato a locatario seja recusado, devo informar a ele os
motivos da recusa?

Via de regra, sim. Como parte dos seus direitos como titular de dados, o candi-
dato a locatario que teve seu perfil recusado tem o direito de obter o minimo de
informacdo sobre o motivo da recusa. Isso, porém, ndo significa que a imobilia-
ria precisa expor todo o seu processo de analise: basta informar ao individuo,
sucintamente, qual foi o motivo relevante da decisdo.
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B. No decorrer do contrato
Quais cuidados sdo necessarios nos momentos de entrega das chaves? E permi-
tido verificar a identidade de quem as esta retirando?

O responsavel por administrar o contrato de locacao tem o direito e a respon-
sabilidade de ser zeloso com o imovel sob sua administracdo. Nao ha qualquer
impedimento a verificacido da identidade da pessoa que retirara ou entregara
as chaves, por exemplo. Esse € um tratamento de dados pessoais necessario para
viabilizar a execugdo do contrato celebrado com o locatario.

E correto utilizar redes sociais e/ou aplicativos de mensageria para realizar comu-
nicados importantes sobre a administracdo da locacao?

Com a variedade de aplicativos de mensageria e e-mail de hoje em dia, a trans-
missdo de informacgdes e documentos ficou mais rapida e conveniente. Porém,
ainda se faz necessario um cuidado especial quando essas mensagens envolvem
informacdes sobre locagao e dados pessoais. Algumas medidas recomendadas:

+ deixar as redes sociais somente para mensagens promocionais — qualquer
outro comunicado importante deve ser feito por outro meio;

+ ndo utilizar contas pessoais ou particulares de aplicativos para se comu-
nicar com o locatario;

« priorizar um canal oficial (e.g. conta comercial ou profissional de aplicativos
de mensageria) para comunicados importantes;

e priorizar o uso de e-mails corporativos da imobilidria para enviar e/ou receber
documentos da parte do locatario.
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Em caso de cobrancas e a¢des judiciais, como lidar com os dados pessoais
dos envolvidos?

As cobrancas e acdes judiciais geralmente sao contextos em que o uso de dados
pessoais é necessdrio para viabilizar o exercicio de um direito — a saber, o do
credor de obter o adimplemento da obrigacao. Em geral, essas atividades envol-
vem o compartilhamento de dados pessoais por diversos meios e para diferentes
destinatarios e, por isso, exigem certos cuidados. A seguir, listamos os principais:

+ Utilizar somente os dados estritamente necessarios. Mesmo que seja um
procedimento complicado para os envolvidos, as cobrancas judiciais ou
extrajudiciais devem envolver apenas os dados realmente necessarios para
viabilizar a finalidade pretendida. Qualquer dado pessoal que ndo seja real-
mente util no atingimento deste resultado deve ser imediatamente excluido.

« Compromisso de confidencialidade e cuidado com os dados pessoais.
Mesmo que a cobranga motive uma acgdo judicial, ndo ha justificativa para
expor os envolvidos ou utilizar seus dados pessoais de maneira indevida.
Ao contratar escritérios de advocacia, agéncias de cobranga, entre outros, é
fundamental que haja uma clausula ou termo de protecao de dados, respon-
sabilizando os agentes de tratamento envolvidos pelos seus atos, e incenti-
vando-os a adotar medidas de seguranca (tanto técnicas quanto gerenciais)
apropriadas para manter os dados efetivamente protegidos.

+ Usar canais de comunicagao seguros. Conforme explicamos na questdo
sobre aplicativos de mensageria e redes sociais, quando estamos falando em
procedimentos de cobranca ou a¢des judiciais, é preciso cautela ao escolher
o meio de transmitir esses documentos e mensagens. Recomenda-se que a
comunicagdo entre os envolvidos ocorra preferencialmente por meios de
contato (e-mail, telefone, celular) profissionais, e ndo pessoais, bem como que
sejam envolvidas somente as pessoas realmente necessarias neste contexto.

57



& SECOVISP

A CASA DO MERCADO IMOBIJLIARIO

C. Contratacdo de terceiros
Que cuidados sdao necessarios com a contratacido de concessionarias e presta-
dores de servicos?

No que tange ao tratamento de dados pessoais, os cuidados necessarios para este
ponto ndo sao diferentes das medidas recomendadas para outras relacdes con-
tratuais envolvendo prestadores de servico, fornecedores ou parceiros comerciais
em geral. Relembrando:

e contrate prestadores de servico que estejam em conformidade com a LGPD,
ou seja, cujas operacdes estejam adequadas a lei;

¢ negocie sempre uma clausula contratual ou termo de protecao de dados, por
meio do qual a concessionaria se responsabiliza pelo integral cumprimento das
leis de protecdo de dados aplicaveis, especialmente a LGPD, bem como pelas
perdas e danos causados a administradora, ao locador ou a qualquer terceiro.

Quais cuidados devem ser tomados ao contratar terceiros para a execucdo
de obras?

Em termos de protecao de dados, aplicam-se as mesmas recomendacdes fei-
tas no Capitulo II. Para o contexto da atividade de administracao, destaca-se a
necessidade de conferir se o prestador de servicos esta em conformidade com a
LGPD, principalmente no que se refere a seguranga da informacao e ao dever de
confidencialidade, a depender da natureza do servico.
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A. Gerenciamento de dados de conddminos

A LGPD permite compartilhar dados de condéminos?

Sim. Para a administracdo do condominio, é normal que determinados dados dos
conddédminos ou residentes sejam compartilhados com prestadores de servico ou
fornecedores. Mas esse compartitlhamento ndo deve ser indiscriminado: em todos
0S casos, é necessario transparéncia com o titular sobre com quem o dado é
compartilhado, o porqué do compartitlhamento e, ainda, a minimizacao dos dados
pessoais objetos do compartilhamento. Além disso, é fundamental que ambas as
partes (o remetente e o destinatario dos dados) estejam com suas obriga¢cdes em
dia em relagdo a LGPD e aos direitos dos titulares.

Relembrando algumas dicas para casos de compartitlhamento:

« verifique se o fornecedor ou prestador de servigco tem operagdes e servigos
adequados a LGPD;

* negocie uma clausula ou termo pelo qual o contratado se comprometa com
as principais obriga¢des previstas na LGPD;

¢ informe aos titulares de dados sobre esse compartilhamento e disponibilize
um canal de comunicacdo para que eles possam entrar em contato, tirando
duvidas sobre esse tratamento.

No portal eletronico da administradora, quem deve ter acesso aos dados pessoais
dos condéminos?

Idealmente, o acesso a ferramentas de gestdo do condominio, como o portal da
administradora, deve ser restrito as pessoas estritamente necessarias, como
seria o caso do sindico e os membros do corpo diretivo. Recomenda-se que esse
assunto seja analisado pelo sindico e formalizado no instrumento apropriado do
condominio e do contrato com a administradora, priorizando que o0 acesso aos
dados dos conddéminos seja liberado ao proprio sindico e aos membros do corpo
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diretivo. Demais solicita¢cdes devem ser analisadas caso a caso, para ndo compro-
meter a seguranca destes dados.

Como lidar com as questdes relacionadas a inadimpléncia de condominos?

A LGPD ndo veio para interferir na relagdo entre o condémino e o condominio,
mas apenas para tornar algumas questdes mais claras. Assim, recomendamos
cuidado com a minimizacao dos dados na pasta de prestacao de contas: que as
informacdes sobre 0 assunto sejam registradas somente com o numero da unidade.

Se o condominio utiliza o formato digital para disponibilizar as pastas de pres-
tacado de contas, que dados podem ser exibidos e quais devem ser preservados?

A disponibilizagdo dos resultados da prestacdo de contas deve tracar um equilibrio
entre a transparéncia e a privacidade dos condéminos. Ao divulgar esses resul-
tados aos condéminos, considere fatores como a natureza do condominio, seu
tamanho, o numero de condédminos, entre outros, e pergunte-se: divulgar este
dado pessoal € importante para a informacdo que quero disponibilizar a todos?
Isso é uma analise que deve ser feita caso a caso, mas, em geral, recomenda-se
divulgar sempre o minimo possivel de dados pessoais, substituindo informacdes
que identificariam a pessoa imediatamente por outras nao tao diretas — por exem-
plo, fazer referéncia ao niumero da unidade e ndo ao seu morador (ou proprietario)
em determinados casos.

Sobre os grupos de condominos em aplicativos de mensageria (como WhatsApp):
que informacdes podem ser compartilhadas? Qual a responsabilidade do sindico
e/ou do administrador pelo que é falado ali?

Os grupos de condéminos em aplicativos de mensageria (WhatsApp, Telegram,
Messenger, entre outros) servem como espagos muito Uteis de comunicagdo entre
os conddminos e moradores. Porém, ndo é raro vermos noticias de alguma questdo
séria que comecou nesses grupos e tomou tais proporgdes a ponto de render acdes
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judiciais com os envolvidos. Nesses casos, o administrador do grupo pode ser
responsabilizado se ndo intervir nos conflitos que venham a surgir. Assim, para
garantir que o grupo de mensagens seja um espaco de didlogo e respeito entre
todos, elencamos algumas sugestdes a seguir:

¢ institua um grupo como o “oficial” do condominio, voltado exclusivamente
para este assunto;

» deixe as regras do grupo claras para todos os participantes (por exemplo, colo-
cando na descri¢do do grupo ou enviando diretamente aos membros novos);

¢ limite o compartilhamento de dados e midias dentro e fora do grupo, para
evitar que os assuntos ali tratados sejam expostos de maneira indevida;

¢ limite o assunto do grupo — ou seja, se houver conddéminos interessados em
outros temas, encoraje-os a criar seu proprio grupo, independentemente do
grupo oficial,

* adepender da natureza do condominio, considere também utilizar o grupo
oficial como uma lista de transmissdo — ou seja, somente o administrador
manda mensagens, os demais membros apenas as visualizam.

Por fim, mesmo que o grupo do condominio contenha o sindico e os membros
da administracdo, recomendamos que esse ndo seja o unico canal institucional
de comunicagdo com os conddéminos. Considere também outros meios, como
e-mails institucionais, que ainda sdo utilizados por muitos condominios.

B. Assembleia de condominos

Nas ocasi6es em que a assembleia de condéminos é gravada, as imagens podem
ser compartilhadas a pedido de um condémino?

Via de regra, ndo. A principal finalidade do registro eletrénico das assembleias de
condéminos, principalmente as realizadas por meio da tecnologia (ou seja, ndo
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presenciais), é servir como subsidio para a redacdo da ata da reunido. Recomenda-
-se que esta finalidade seja comunicada aos conddéminos antes do inicio de cada
assembleia, para que todos tenham ciéncia do motivo do registro.

Para a correta conducdo dos trabalhos, o presidente e o secretario podem soli-
citar as imagens, desde que assumam o0 compromisso — por meio de termo de
responsabilidade ou instrumento semelhante — de utilizar estes registros somente
para a elaboracao da ata, e nenhuma outra finalidade estranha a este escopo. Apods,
estas imagens devem ser descartadas da maneira adequada, de modo que nao
sejam utilizadas para finalidades posteriores. Portanto, essas imagens ndo devem
ser compartilhadas a pedido de um conddémino, pois contém dados de terceiros
considerados sensiveis e ndo condiz com a finalidade da gravagdo.

A lista de presenca da assembleia necessita ser registrada juntamente com a ata?

Sim, especialmente nas hipéteses de registro de convengao ou de regulamento
interno também é necessario apresentar a lista de presenca dos condéminos. Nes-
tes casos, a exigéncia da lista de presenca num determinado formato ndo é mero
arbitrio, mas, sim, decorrente do cumprimento de uma obrigac¢ao legal ou regula-
téria. Por isso, nao € possivel desvincular a lista de presenca da ata a ser registrada.

Para fins de maior transparéncia com os conddéminos participantes da assembleia,
recomenda-se que eles sejam informados da finalidade da lista de presenca e o
uso que sera feito dos dados. Isto pode ser realizado na propria ata, incluindo as
informagdes relevantes sobre seu uso e o tratamento de dados dela decorrentes.

Por outro lado, para assembleias convocadas em virtude de quaisquer outros
temas, o registro da lista de presenca ndo é obrigatdrio. Vale lembrar também
que essa lista ndo é objeto de livre circulagdo: ao distribuir cdpias da ata para
ciéncia dos conddédminos, ndo deve ser incluida cdpia da lista de presenca como
anexo, visto que isso poderia configurar uma divulgacao desnecessaria e exces-
siva de dados pessoais.

Para fins de maior transparéncia com os conddéminos participantes da assembleia,
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recomenda-se que eles sejam informados da finalidade da lista de presenca e o
uso que sera feito dos dados. Isto pode ser realizado na proépria ata, incluindo as
informacdes relevantes sobre seu uso e o tratamento de dados dela decorrentes.

E possivel minimizar os dados constantes na lista de presenca da assembleia?

Os dados minimamente necessarios para formalizar a presenga do condémino
na lista sdo: seu nome, sua assinatura, a unidade em que reside, seu CPF, seu
telefone e/ou seu e-mail, para finalidade de contato. Destes dados, seria pos-
sivel suprimir o telefone e o e-mail do condémino quando do registro da lista
de presencga. Os demais, porém, sdo necessarios para a correta identificagdo do
condémino participante.

Ainda, com a crescente adocdo das assembleias mediadas por ferramentas tecnolé-
gicas (feitas por video, por exemplo), existem ferramentas que captam os dados do
dispositivo de acesso dos participantes, como endereco de IP, modelo do disposi-
tivo, sistema operacional, entre outros. Via de regra, estes dados sdo necessarios para
viabilizar o uso da ferramenta, mas nao para o registro de presenca em si. Por isso,
€ importante considerar o modo como relatoérios de presenca sao extraidos destas
ferramentas, para que sejam aproveitados somente os dados de fato necessarios.

Nos casos de procuracao de assembleias, quais dados precisam ser informados e
constar do documento? Podem fornecer cépia da procuragdo quando solicitado?

Os dados que devem constar da procuragao, caso nao estejam expressamente indi-
cados na convengdo do condominio, devem ser suficientes para indicar o condo-
mino que estd outorgando poderes e o0 outorgado, que estd recebendo poderes, bem
como as informagdes especificas da assembleia, tais como data, horario de forma
de realizacao. Em geral, espera-se que estas informacdes sejam verificadas previa-
mente pelo presidente da assembleia ou pelo sindico. Como muitos documentos,
essa procuragao nao deve ser um documento de livre circulagao. Quando solici-
tada, recomenda-se que ela seja enviada para um e-mail ou endereco especifico da
administradora, a fim de evitar uma divulgacao indevida dos dados dos envolvidos.
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C. Seguranca

Para atividades voltadas a seguran¢a, como sistema de vigildncia e portaria,
é permitido compartilhar os dados pessoais dos condéminos com empresas
terceirizadas?

Sim, é permitido. Sem este compartilhamento o servico em si seria inviabilizado.
Mas, como ja mencionamos ao longo deste guia, o compartitlhamento deve estar
sujeito as regras da LGPD, com medidas de seguranca adequadas e a negociagao
de um contrato que contenha clausulas adequadas de protecao de dados. Nao
custa lembrar algumas dicas importantes:

e priorize a contratagdo de parceiros que estejam em conformidade com a
LGPD;

¢ inclua, no contrato ou em aditivo, clausulas de protecao de dados que deli-
mitem os deveres e responsabilidades das partes, com especial atencdo as
medidas de seguranca adotadas pelo parceiro contratado;

* informe aos conddéminos (titulares de dados) sobre este compartilhamento,
incluindo-o no aviso de privacidade do condominio ou documento semelhante.

O que é importante saber sobre o monitoramento por cimeras nos condominios?
Além das recomendacgdes gerais mencionadas no Capitulo II (em O que é

importante saber sobre monitoramento por cdmeras?), vale destacar aqui alguns
cuidados adicionais:

* Sobre as pessoas autorizadas a ter acesso as imagens: a questao sobre este
acesso € algo que deve ser definido por cada condominio, conforme as suas
particularidades. Esse ponto nao envolve tanto onde estdo os monitores por
onde as imagens passam (por exemplo, na portaria, visiveis para todos), mas
sobretudo aqueles que podem de fato acessar estas imagens para apurar
eventuais ocorréncias. A depender do caso, pode ser interessante autorizar
o sindico, o responsavel pela seguranca, o zelador, entre outros, para esta
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gestdo. Para resguardar os direitos de todos, é importante que as pessoas
autorizadas assinem um termo de responsabilidade, comprometendo-se a
manter a confidencialidade e a seguranca das imagens captadas.

Pedidos de disponibilizacdo de imagens feitos por condéminos: em deter-
minadas intercorréncias, como acidentes, brigas, ou outros eventos, € comum
que os conddminos solicitem o acesso aos registros das cameras. Nesses casos,
é recomendado que uma pessoa autorizada, quando estritamente necessario
para o atingimento de uma finalidade licita, somente mostre as imagens,
sem disponibiliza-las, para resguardar sua segurancga e confidencialidade. A
disponibilizagdo dessas imagens deve ser feita somente em casos especificos,
como os aqueles envolvendo investigagdes ou requisi¢des judiciais.

O que fazer com o registro de visitantes que circulam nos condominios, espe-
cialmente comerciais? Quais dados devem ser solicitados?

O controle de acesso de visitantes provavelmente é uma das atividades do condo-
minio que lida com maior volume de dados pessoais e, justamente por isso, deve

priorizar a seguranca e a minimizacado dos dados coletados. A seguir, elencamos
praticas uteis para esta atividade:

« Avaliar quais dados de fato sdo necessarios para identificar o visitante e

liberar seu acesso as dependéncias do condominio. Por exemplo: geralmente
nao é necessario solicitar RG e CPF para fins de identificacdo — um destes
documentos deveria ser o suficiente. Ainda, cuidado com o uso de fotos:
guarda-las por tempo indeterminado pode representar um grande risco de
manter um dado desatualizado, principalmente para visitantes esporadicos.

Considerar outros meios de acesso que ndo a biometria (impressao digital
ou biometria facial). Estes sdo exemplos de dados pessoais sensiveis, que
exigem cuidados redobrados no seu tratamento, incluindo medidas de segu-
ranga reforgcadas.

+ Conceber uma politica de retencdo dos dados, para evitar o acumulo de
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dados desnecessarios. O prazo de guarda desses dados depende de diversos
fatores, inclusive determinadas leis municipais e/ou estaduais. De qualquer
modo, ao considerar o documento para seu condominio, nao estipule perio-
dos longos demais. Um ponto de partida seria guardar os dados pelo prazo de
um ano, contado da data da ultima visita, mas esse tempo pode ser diferente
conforme a natureza do condominio e a finalidade que se deseja alcancar
com esse armazenamento.

Que cuidados devem ser tomados caso o condominio adote portaria eletronica?

Assim como para outros prestadores de servico do condominio, especialmente os
ligados a seguranga, a adogdo de portaria eletrénica necessita de um olhar atento
para o modo como os dados dos conddédminos, enquanto titulares de dados, sdo

tratados. Nao custa relembrar aqui algumas dicas que mencionamos em outros
tépicos:
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priorize a contratagdo de fornecedores com maior grau de conformidade
possivel com a LGPD;

no contrato, inclua clausula ou aditivo de protecao de dados, detalhando os
deveres e responsabilidades do fornecedor da portaria eletrdnica;

verifique as medidas de seguranca utilizadas pelo fornecedor, especialmente
se envolver o uso de biometria para identificar os condéminos e visitantes:
dé prioridade a sistemas e certificacdes reconhecidos pelo mercado — aqui
a opinido de um especialista pode ser de grande ajuda;

seja transparente com os conddminos e visitantes, disponibilizando um aviso
de privacidade com as principais informacdes sobre a portaria eletrénica.
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Existem medidas especiais para o tratamento de imagens de criancas e
adolescentes?

O registro de imagens de criancas e adolescentes exige cuidados redobrados, ja
que a LGPD limita bastante as situacdes em que o seu tratamento é autorizado.
Para o tratamento de dados de criangas (ou seja, pessoas com até 12 anos de idade
incompletos), é necessario o consentimento especifico e em destaque de um dos
pais ou representante legal.

Considerando que a LGPD ndo é a unica a tratar de criancas e adolescentes, tendo
outras legislagdes que expressamente disciplinam sobre o cuidado que devemos
dispensar a elas, para evitar uma exposicao grande da crianc¢a ou do adolescente
menor de 18 anos incompletos de idade, recomendamos as seguintes boas-pra-
ticas, além das mencionadas anteriormente, para registros de imagens em geral:

¢ sinalizar os locais que sdao gravados por cameras de seguranga, inclusive
indicando que podem capturar imagens de criangas e adolescentes;

e posicionar as cameras de seguranga em locais estratégicos e adequados,
de modo a nao interferir indevidamente na privacidade da crianca ou ado-
lescente (por exemplo, evitar a captura de banheiros, fraldarios, vestiarios).
Neste ponto, recomendamos consultar um especialista em seguranca para,
se necessario, verificar quais sao os locais mais adequados para o posicio-
namento das cameras;

« limitar o acesso as imagens somente a pessoas autorizadas (por exemplo, o
porteiro, os responsaveis pela seguranga, entre outros, limitados ao exercicio

de suas fungdes); e

¢ ser ainda mais rigoroso com o prazo de retengdo das imagens de criangas e
adolescentes, mantendo apenas pelo periodo necessario.
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Que cuidados devem ser tomados com o Livro de Registro de Ocorréncias?

As mesmas medidas recomendadas para o sistema de monitoramento valem para
o Livro de Registro de Ocorréncias. Independentemente de ser em meio digital
ou fisico, esse registro também deve ser guardado seguindo medidas de segu-

ranc¢a adequadas, que incluam também a
Caso especial: Livros de Registro

possibilidade de registrar e rastrear qualquer
de Ocorréncias Eletronicos

mudanga nos registros (como atualizacdes e
corregdes).

. o s ags » Os Livros de Registro de Ocorréncias
Vale ressaltar que isso ndo significa manter o

em suporte eletrénico devem seguir
Livro de Registro de Ocorréncias “escondido” as mesmas precaucdes do suporte

ou proibir o seu acesso, mas sim dar garan- fisico.
tias minimas de que ele sera manuseado com

Antes de iniciar (ou migrar) o Livro
para suporte eletrénico, informe-se
envolvidos nas ocorréncias ali registradas. sobre os arquivos e formatos mais
utilizados atualmente. Usar o formato
eletrénico inadequado pode expor
os condéminos a diversos riscos de
com base nas informacdes/reclamacdes seguranca da informacéo.

cuidado, para evitar a exposi¢do indevida dos

As notificacdes de ocorréncias enviadas

registradas no livro, quando acompanhadas

de imagens, nao devem incluir informacgdes

sobre pessoas nao envolvidas. Por isso, é recomendado borrar os rostos de pessoas
ndo envolvidas e de criangas, para que nao seja possivel identifica-las.

Idealmente, esses cuidados devem ser observados desde o quanto antes, indepen-
dentemente de serem livros novos ou ja iniciados. E interessante que o sindico e/
ou a administradora avaliem o modo como as ocorréncias foram registradas até
entdo, a fim de determinar se esse modelo permite um registro adequado dos fatos,
ao mesmo tempo que, na medida do possivel, garanta o respeito a privacidade dos
envolvidos. Se for constatada necessidade de mudancga nesse registro, é importante
comunicar aos condéminos, a fim de que eles tenham informacdes atualizadas
sobre esse procedimento.
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Por fim, lembramos que esses Livros de Registro de Ocorréncia lidam com dados
pessoais dos condéminos e muitas vezes incluem até mesmo dados pessoais sen-
siveis ou dados de menores de idade. Por isso, eles devem ser armazenados em
local seguro, com controle de acesso, pelo prazo recomendado em lei.

D. Relagdo entre o condominio e a administradora
Quando se fala na protecao de dados dos condominos, quem é o responsavel
por eles: o sindico ou a administradora do condominio?

Esta questdo tem dois aspectos importantes: por um lado, temos a relacao contratual
entre o condominio — na pessoa do sindico — e a administradora; por outro, o poder
de tomada de decisao sobre como o tratamento de dados pessoais sera realizado.

Sobre a relagao contratual em si, temos que a administradora é uma empresa con-
tratada com o objetivo de exercer funcdes que a lei permite que sejam delegadas
pelo sindico. Muitas dessas fun¢cdes — cobrancas de pagamentos e dividas, cota-
¢do de seguro, prestacao de determinados servicos — dependem do tratamento
dos dados pessoais dos moradores e condéminos. Ao realizar essas atividades
de tratamento, muitas vezes a administradora atuara como operadora de dados,
tratando-os em nome do condominio e agindo conforme as orientacdes do seu
representante. Em outros contextos, a administradora atuara como controladora
dos dados, especialmente quando goza de certa autonomia ou quando precisa
trata-los para finalidades especificas e por ela definidas.

Toda esta explicacao tem como objetivo esclarecer que, no fim, tanto o condomi-
nio, ainda que representado pelo sindico, quanto a administradora tém responsa-
bilidade sobre o tratamento dos dados pessoais dos conddéminos. Nao obstante, a
maior responsabilidade e o dever de fiscalizagao recaem sobre o condominio, que
pode buscar a responsabilizagcdo da empresa contratada, nas hipdteses em que a
perda ou dano decorra de sua agao ou omissdo dolosa ou culposa.
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Como proceder com os dados pessoais dos condéminos e moradores se o con-
trato com a administradora for rescindido?

Em primeiro lugar, independentemente de questdes relacionadas a rescisao, é
fundamental que os condominios aditem os contratos com as administradoras
para incluir clausulas de protecédo de dados. E por meio delas que serfo forma-
lizadas as responsabilidades de cada uma das partes, incluindo a possibilidade
de o condominio exercer maior controle sobre as atividades da administradora.

Para o tema especifico da rescisdo e de como lidar com os dados pessoais ao término
do contrato, é importante que o contrato contenha, no minimo, as seguintes previsdes:

¢ determinac¢do de que a administradora devera eliminar todos os dados com-
partilhados pelo condominio, com excegao dos que ela seja legalmente obri-
gada a manter (para o cumprimento de obrigac¢des legais ou regulatoérias); e

¢ obrigacdo de a administradora adotar os meios técnicos adequados para per-
mitir que as informacdes até entdo tratadas sejam compativeis com o sistema
adotado por nova empresa eventualmente contratada pelo condominio ao
término do contrato.

E. Cuidados sanitarios

Em caso de epidemias ou surtos de doencas infectocontagiosas no condominio,
que cuidados devem ser adotados com a informacao aos condéominos e o trata-
mento de seus dados pessoais?

Recentemente, com a pandemia de Covid-19, muitos condominios se viram obri-
gados a adotar protocolos e medidas sanitarias a fim de garantir a seguranga dos
moradores e conddminos. Quando o assunto € sauide e dados pessoais, devemos
ser cautelosos, pois estamos diante de dados pessoais sensiveis, que apresentam
um alto risco de discriminac¢do dos titulares se utilizados indevidamente. Por isso,
é importante que as informacdes relevantes para garantir a seguranga e bem-estar
dos condéminos nao os exponham indevidamente.
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Com isso em mente, recomendamos que o condominio considere algumas das

medidas que elencamos a seguir:

incentive os conddminos a procurarem a vacinag¢ao disponivel;

crie um canal de comunicagao especifico para assuntos relacionados a pan-
demia (que pode ser reaproveitado em caso de outros surtos de doencas
infectocontagiosas no condominio);

solicite que os conddminos que desenvolverem sintomas de Covid-19
(ou de outra doencga preocupante) se utilizem desse canal para notificar o
condominio;

incentive também que conddminos que tiveram contato com pessoas doentes
(como visitantes, prestadores de servico) também notifiquem esta informacao;

restrinja o acesso a estas notificagdes a somente as pessoas realmente neces-
sdrias (sindico, administrador, entre outros que o condominio considerar
indispensaveis);

ao divulgar informativos sobre possiveis casos no condominio, informe
somente os dados necessarios para que os condéminos possam se proteger,
mas sem expor a identidade do doente (mencionar a torre ou andar em que
o caso foi identificado).

Ressaltamos que essas medidas sao importantes para os tempos de pandemia, mas

também podem ser mantidas sempre que for localizado algum surto de doenca

infectocontagiosa no condominio (sarampo, dengue, gripe, entre outras). Cuidar

da saude e proteger a privacidade é um dever de todos!
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Sendo um mercado com relagdo muito forte com as pessoas em geral, o mercado
imobilidrio depende também do tratamento de dados pessoais de pessoas em
diversas posicdes — sejam eles investidores, colaboradores de empresas, presta-
dores de servico, conddéminos, locadores ou locatarios, proprietarios de imoveis,
entre tantos outros. Nos capitulos anteriores, abordamos os aspectos especificos
de cada uma das atividades. Agora, o objetivo é apresentar os aspectos relacio-
nados ao compartitlhamento de dados entre esses diversos agentes, incluindo as
maneiras mais adequadas de viabilizar esse compartilhamento e dicas de como
torna-lo mais seguro.

A. Preparando o terreno: bases legais e a expectativa do titular
de dados

Todo compartilhamento de dados precisa ser justificado por uma base legal ade-
quada. Como vimos nos conceitos basicos, o tratamento nem sempre precisa do
consentimento do titular de dados. As vezes, o tratamento é decorrente do cum-
primento de uma obrigacao legal, de um contrato celebrado entre as partes ou,
ainda, faz parte dos interesses legitimos do controlador em promover seu negocio.
Por isso, aqui vao algumas recomendacdes gerais de como “preparar o terreno” e
comunicar aos titulares sobre o compartilhamento.

« Tenhaum aviso de privacidade (ou politica de privacidade). Como comenta-
mos acima, esse documento é essencial, pois comunica de forma facil aos titu-
lares de dados as principais caracteristicas do tratamento de dados, incluindo
a possibilidade de compartilnamento. Ndo é necessario listar nominalmente
todas as empresas com quem os dados do titular sao compartithados, mas é
recomendado no minimo dispor suas categorias (parceiros comerciais, prove-
dores de infraestrutura técnica, membros do mesmo grupo empresarial etc.).

+ No caso de cumprimento de obrigacao legal ou regulatéria. Se o compar-
tilhamento é previsto na lei (por exemplo, para viabilizar a regulamentacao
do edificio), entdo ndo ha como se opor a este compartilhamento. Como boa
pratica, a empresa deve destacar essa possibilidade de compartilnamento no
seu aviso de privacidade.
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No caso da execucdo de contrato com o titular. Informe o titular, se possivel
no proprio contrato, que seus dados serdo compartilhados para permitir o
cumprimento daquele contrato e dé exemplos de finalidades em que isso sera
necessario (por exemplo, para avaliar o crédito do titular ou uma proposta de
locagdo). Lembrando que esta base legal vale tanto para os procedimentos
preliminares ao contrato quanto para a execugao do contrato em si.

No caso do legitimo interesse. Utilize sempre estratégias de comunicagdo
que criem no titular a expectativa de ter seu dado tratado e compartithado
com outras empresas e que esse compartilnamento pode ser do seu interesse.
Para mais informacdes veja o item de prospecc¢do de clientes no Capitulo IV.

B. Compartilhamentos necessarios no decorrer dos negécios

Transferéncias de administradoras de condominio

Como responsaveis por uma série de obrigagdes essenciais do condominio

(incluindo as cobrancas de pagamentos e de multas), o tratamento de dados pes-

soais é uma das mais importantes atividades do negoécio das administradoras. Por

isso, a0 negociar a contratacao ou a transicao de uma administradora para a outra,

fique atento ao seguinte:
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* Conformidade a LGPD e medidas de seguran¢a adequadas. A conformidade

da empresa a LGPD agora deve ser um critério determinante. Procure saber
informacgdes sobre as medidas que a empresa utilizou para se adequar a LGPD
e quais beneficios a administradora pode trazer ao condominio.

Utilizacdo de sistemas e/ou arquivos interoperaveis. Para evitar a incompa-
tibilidade entre os sistemas ou os tipos de arquivos utilizados pelas empresas,
especifique no contrato que, pelo menos em caso de transi¢cao, a empresa
deverd apresentar os arquivos em formatos interoperaveis, ou seja, que sdo
aceitos por diversos programas.
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+ Obrigacao de eliminac¢ado dos dados ao término do contrato. A menos que
a contratada seja legalmente obrigada a reter certos dados por um periodo
determinado, € altamente recomendavel que o contrato preveja a obrigacao
da contratada de excluir estes dados ao final do contrato.

Compartilhamento de documentos e outros dados obrigatoérios para regulari-
zacao do ativo imobiliario

Desde o processo de incorporacao, até a construgao e a instalagcdo do condominio,
as leis brasileiras exigem uma série de documentos de individuos relacionados ao
empreendimento, inclusive, em certo ponto, dos futuros moradores. Nesse sentido,
tenha especial cuidado com a seguranc¢a do armazenamento desses documentos
e dos seus prazos de retengao, a fim de evitar incidentes de seguranga e a exposi-
cdo indevida dos dados (lembrando que a LGPD se aplica também para os dados
tratados em meios fisicos, ndo sé nos digitais).

Compartilhamento de dados entre incorporadora e empresa responsavel pelo
lancamento do empreendimento

As parcerias com empresas de langamentos podem ajudar muito na divulgagao do
novo empreendimento. Mas, como tudo envolvendo dados pessoais, esse com-
partitlhamento de dados deve ser feito com cautela, para evitar que os dados sejam
utilizados para finalidades nao relacionadas e que exponham os titulares a riscos
desnecessarios. Por isso, vale relembrar aqui algumas dicas que mencionamos em
outros assuntos deste guia:

* sempre formalize este compartilhamento em um contrato — ou aditivo — com
clausula especifica de protecdo de dados;

* na clausula, inclua previsdes sobre as responsabilidades de cada uma das

partes, limitando a finalidade de uso dos dados e priorizando medidas de
segurang¢a adequadas;
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* contrate empresas que demonstrem estar adequadas a LGPD;

+ Para mais detalhes, recomendamos consultar as recomendacdes no Capitulo
1V, sobre a atividade de intermediacao de vendas e locacdo.
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Como em muitas situagdes que exigem ag¢des de melhoria, o processo de adequa-
¢do a LGPD passa por basicamente quatro etapas:

e® ,
)
e © . ¢ e 21; Implementagao
Andlise Plano .
Mapeamento . - e revisio
° de riscos de acado CONSERE
o
L0
Identificar os Verificar os Medidas para
procedimentos riscos atuais corrigir os riscos
que utilizam dados verificados

pessoais

Uma vez realizado o mapeamento e verificados quais os riscos envolvidos em cada
atividade de tratamento executada pela empresa ou pelo condominio, devera ser
definido um Plano de Agado para elimina-los ou minimiza-los, conforme o caso.

A. Medidas do Plano de Acao

Registro e mapeamento dos dados

O primeiro passo € registrar e mapear os dados pessoais tratados. Esse mapea-
mento deve conter:

¢ acategorizacao dos dados pessoais — se sdo dados pessoais, dados pessoais
sensiveis ou dados de criancas ou outro dado que possa representar um risco

maior de tratamento;

¢ a categorizacao dos titulares — se sao clientes, colaboradores, investidores,
administradores, se sdo menores de idade etc;

¢ as bases legais utilizadas em cada atividade de tratamento;

+ as medidas de transparéncia utilizadas com o titular — se estao num aviso
de privacidade, no contrato ou outro meio semelhante;
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e 0 prazo de conservagao dos dados, conforme uma politica de retencao de
dados ou uma tabela de temporalidade;

+ o fluxo dos dados — como ele é obtido, para que ¢é utilizado, onde fica arma-
zenado e como é descartado;

* as medidas de seguranca utilizadas.

Nomeacdo de um Encarregado pela Protecdo de Dados Pessoais (DPO)
Principalmente no caso das empresas, a nomeacao do Encarregado mostra um
comprometimento com a LGPD e auxiliara no seu processo de adequagao e no
relacionamento com a Autoridade Nacional de Protecdo de Dados e os titulares.
Para os condominios, a nomeagdo de um DPO também é altamente recomendavel;
porém, diretrizes mais detalhadas sobre a obrigatoriedade do DPO serdao emitidas
pela ANPD muito provavelmente em 2022.

Criar politicas e procedimentos
As empresas e condominios devem criar politicas e procedimentos para viabilizar
o cumprimento das normas de protecdo de dados e para reforcar o projeto de

adequacdo a LGPD. Documentos importantes sao:

* Avisos e Privacidade — interno para os colaboradores; externo para os clientes
e terceiros;

¢ Politica de Manuseio de Dados Pessoais;
e DPolitica Institucional de Privacidade;
« Procedimentos relacionados as Respostas a Requisi¢cdes de Orgéos Publicos;

* Procedimentos para respostas as requisi¢des dos Titulares de Dados;
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* Procedimentos para o uso compartilhado de Dados Pessoais;

* Procedimento de Resposta a Incidentes de Seguranca.

Divulgar normas, politicas e procedimentos e realizar treinamentos

Todas as normas de protecao de dados devem ser divulgadas a todos os colaborado-
res da empresa e do condominio, independentemente do seu nivel hierarquico. Essa
divulgacao pode ser reforcada com treinamentos especificos e capacitagdo dos pro-
fissionais que estardo em contato mais direto com o tratamento de dados pessoais.

Criar canal de comunicacdo com o titular e divulga-lo amplamente

Criar um canal de comunicac¢do para possibilitar que, de maneira facilitada e agil,
seja possivel ao titular de dados promover requisi¢des a respeito de seus dados pes-
soais e exercer seus direitos. Uma vez criado este canal de comunicacao, ele deve
ser amplamente divulgado em locais de alta visibilidade. No caso das empresas,
essas divulgacdes devem ocorrer principalmente em seu site e em murais de aviso.
No caso dos condominios, o canal deve ser divulgado aos condéminos e moradores
e também exposto em locais visiveis, como murais de aviso nas areas comuns.

Revisar e aditar contratos

Também é fundamental revisar os contratos existentes a fim de adita-los para
estabelecer obrigagdes e definir responsabilidades das partes contratantes em
termos de tratamento de dados pessoais. Apenas relembrando, sempre considere
0 seguinte no processo de revisdao dos contratos:

+ O fornecedor ou prestador de servico esta adequado a LGPD? Sempre dé

preferéncia a parceiros que estejam adequados (ou que no minimo com-
provem que estdo conduzindo um programa eficiente de adequacgao a lei).
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Quem é quem? Deixe bem claro quem é quem na relagdo contratual: quem
é (sdo) ofs) controlador(es) e o operador e em relagdo a quais atividades de
tratamento. Em caso de duvidas, ndo deixe de consultar um especialista.

Ha clausula de sigilo/confidencialidade? Todas as informagdes trocadas
no decorrer da relagao contratual devem ser protegidas pela obrigagao de
confidencialidade — o que inclui tanto os dados pessoais quanto outras infor-
magdes relevantes para a prestacao dos servicos.

Quem vai pagar por isso? Estar adequado a LGPD € uma obrigacdo de cada
uma das empresas (ou, de maneira mais ampla, pessoas fisicas e juridicas)
que realizam tratamento de dados pessoais. Por isso, via de regra, eventuais
custos adicionais decorrentes do processo de adequacao nao devem ser arca-
dos pela outra parte. Recomendamos que este ponto seja negociado entre
as partes e formalizado no contrato, para evitar cobrangas posteriores pelas
medidas adotadas pelo contratado.

Como sera o gerenciamento dos dados ao final do contrato? A critério
do controlador, ao final do contrato, os dados pessoais devem ser elimina-
dos, devolvidos ou, de alguma forma, inutilizados, para que o prestador ndo
tenha mais acesso a eles. Caso o prestador tenha uma obrigagao legal de
conserva-los por mais tempo, € importante que o contrato defina que todas
as obrigac¢des contidas nele quanto ao tratamento de dados pessoais devem
permanecer exigiveis mesmo apos o final do contrato, enquanto os dados
pessoais forem tratados, nos termos da LGPD.
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