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Cybercrime



• ‘Pure cybercrime’ refers to crimes against computers and information 
systems, where the aim is to gain unauthorized access to a device or deny 
access to a legitimate user.

• Traditional forms of crime have also evolved as criminal organizations 
turn increasingly to the Internet to facilitate their activities and maximize 
their profit in the shortest time. These ‘cyber-enabled’ crimes are not 
necessarily new – such as theft, fraud, illegal gambling, the sale of fake 
medicines – but they have taken on a new online dimension.

Definição da Interpol (https://www.interpol.int/Crimes/Cybercrime)

Cybercrime

https://www.interpol.int/Crimes/Cybercrime


O adversário!

Quem pratica um cyber attack?



Quem sobrepuja as barreiras de segurança?
Estudemos a história…

Vândalo

Ladrões

Espiões

Ativistas





Hackers notáveis (90s and 2000s)



Hackers em 2009



“Hacker” in 2009

• Mesma motivação?

• Mesmo contexto?

Em menos de 13 anos…



Quem é o adversário / threat 
actor do seu negócio?

Threat Actor Motivação

Gangue especializada Financeira

Gangue amadora Financeira

Ex-funcionário Passional

Funcionário Ideológica / Financeira / Passional / 

Concorrencial

Concorrente Comercial

Exércitos (Estados) Espionagem/PI

Ativista Ideológica

Receitas (Estado) Fiscalização

Polícias (Estado) Investigação de delitos

Sócio Concorrencial

Acionistas Fiscalização

Script Kiddie Curiosidade / Ego

Worms / Robôs Coleção de ativos

Fornecedor Financeira

Sindicato Política

Órgão regulador Fiscalização

Imprensa Tração / Clientela

Seguro… contra quem?



Quando o papo é segurança e quando o papo é privacidade

i. Quem são os adversários?
ii. Quais são suas motivações?
iii. Quais são as jóias da coroa do meu negócio?
iv. Quais são as ameaças?
v. O que eu vou fazer a respeito?



‘Cyber risk’ means any risk of financial loss, disruption or damage to the reputation of an organization from 
some sort of failure of its information technology systems. (IRM)

RISK MANAGEMENT
(ISO/IEC 27001:2005)

BUSINESS

CONTINUITY
(BS 25999-2:2007)

INFORMATION SECURITY

(ISO/IEC 27000:2009)

CYBER SECURITY

INFORMATION

TECHNOLOGY

Focos das áreas de Ti e 
cyber security de 
pequenas e medias 
organizações

Papo anos 90 (cheque = bala de prata):
- “Precisamos investir em segurança”
- “Ok, qual anti-virus a gente compra?”



Visão macro : nível estratégico

0. Cyber Security é um business problem e não um technical problem.

1. Jóias da coroa: quais são?

2. Unidades de negócio têm que prover recursos ($ e tempo) para mitigar cyber risk.

3. Sessões privativas com responsável por cyber (que tenha envergadura corporativa)

--> O que te preocupa?

--> Como eu posso ajudar?

4. Educação e conscientização --> O que você está fazendo a respeito?

5. Troque experiências com outras organizações e aprenda com os erros deles. Não espere ser 

vítima de um incidente para ter suas proprias “lições aprendidas”

6. Você está preparado para um incidente, sob a ótica de tudo que não engloba proteção?

Ex: Trilha de auditoria, contratos com fornecedores, seguros, etc.?



Visão Micro: Cyber Security Framework: “o básico”

Identificação
Pegue "sign off" 

sobre os principais 
ativos

Alinhe expectativas 
sobre priorização 
de tratamento de 

ameaças

Proteção Conscientização e 
educação

Processos: Gestão 
de identidades, 

gestão de acessos, 
inventário 
atualizado;

Tecnologia: EDR, 
SIEM e cofre de 

senhas

Detecção Monitoramento 
contínuo

Visualização

Resposta Preserve 
evidências

Transparência e 
Reprodutibilidade

Recuperação Erradicação: 100% 
do parque coberto

Reset geral de 
acessos

"need to have
basis"





Causa raiz?

The hack that took down the largest fuel pipeline in the U.S. and led to shortages across the East

Coast was the result of a single compromised password, according to a cybersecurity consultant

who responded to the attack.

Hackers gained entry into the networks of Colonial Pipeline Co. on April 29 through a virtual 

private network account, which allowed employees to remotely access the company’s computer

network, said Charles Carmakal, senior vice president at cybersecurity firm Mandiant, part of

FireEye Inc., in an interview.

https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-
compromised-password

https://www.bloomberg.com/quote/3205Z:US
https://www.bloomberg.com/quote/7600875Z:US
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