OPICE BrLum

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

NOVA LEI GERAL DE PROTECAO DE
DADOS

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.
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ESCOPO DE APLICAGAO - Art. 12
Afeta qualquer atividade que
envolva utiliza¢ao de dados
pessoais, incluindo o tratamento
pela internet, de consumidores,
empregados, entre outros.

AUTORIZACAO PARA O
TRATAMENTO DE DADOS — Art. 72
O consentimento sera umas das

10 possibilidades que legitimarao R

o tratamento de dados pessoais

PRINCIP1OS DE PROTECAO
DE DADOS — Art. 62
Introduzidos 10 principios da

prote¢ao de dados, incluindo-se o
de demonstrar medidas adotadas =

para cumprir a lei (prestacgao de
contas)

DIREITOS DOS TITULARES
DE DADOS — Art. 17 a 22
Titulares dos dados terao amplos
direitos: informagao, acesso,
retificacao, cancelamento,
oposicao, portabilidade, entre
outros.

NOTIFICACOES OBRIGATORIAS
— Art. 48
em caso de incidentes de

AUTORIDADE
Autoridade Nacional de Protecao
de Dados, responsavel por
garantir cumprimento da Lei —

(MP n° 869/2018) nas situagoes aplicaveis

Conheca os
12 prlnapals pontos
“sobre a

(C] D

SANCOES
Multa de até 50 milhoes de
reais por infracao, entre
outras sangoes

¥
o
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seguranc¢a envolvendo os dados,

APLICACAO EXTRATERRITORIAL - Art. 32

Aplica-se também a empresas que

nao possuem estabelecimento no
Brasil

DADOS: SENSIVEIS, DE MENORES
E TRANSF. INTERNACIONAL
—Art. 11,14 E 33
Regras especificas para tratar
dados sensiveis, transferéncia
internacional de dados e utilizar
dados de criangas e adolescentes

ASSESSMENT SOBRE O
TRATAMENTO DE DADOS — Art. 38
Necessidade de realizar

. assessment de impacto a protecao

de dados (semelhante ao DPIA)

MAPEAMENTO DO
TRATAMENTO DE DADOS - Art. 37
Atividades de tratamento de dados

devem ser registradas em
relatorio

DATA PROTECTION OFFICER (DPO) —Art. 41
Todo controlador de tratamento de
dados pessoais, e os operadores em

casos apontados pela Autoridade,
deverao nomear um Encarregado p8lo
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A QUEM SE APLICA A LGPD?

Do ponto de vista material, a LGPD se aplica a qualquer pessoa - natural ou juridica de direito publico ou
privado - que realize tratamento de dados pessoais, ou seja, exerca atividade em que se utilizem dados
pessoais (coleta, armazenamento, compartilhamento, exclusao etc.), inclusive nos meios digitais.

MAS O QUE E DADO PESSOAL?

Segundo a LGPD, dado pessoal é, em sintese, qualquer informagao que possa levar a identificacdo de uma
pessoa, de maneira direta ou indireta. Exemplos: dados cadastrais (home, CPF, endereco etc.), dados de GPS,
identificadores eletronicos, habitos de consumo, preferéncias, entre outros.

EFEITOS PRATICOS

O ambito de aplicacao material da LGPD é extremamente abrangente, abarcando a maior parte de projetos
e atividades do dia a dia empresarial.

EXEMPLOS DE SITUAGCOES EM QUE A LGPD SE APLICA

Relagdes trabalhistas, relagdes consumeristas (inclusive quanto aos negdcios offline), relacdo entre usuario e
servico de internet, negdcios B2B que utilizam dados pessoais de parceiros/representantes empresariais etc.
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Como a LGPD pode afetar a

divulgacdo do seu restaurante

Com a introducao da Lei Geral de Protecao de Dados, que entrara em

vigor em agosto de 2020, o front do marketing se tornara ainda mais
complexo

EGG Escola de Gestdao em Negocios da Gastronomia - 7 de junho de 2019




. A LGPD se aplica as empresas que preenchem
pelo menos um dos requisitos abaixo:

Tém Oferecem servigos ao Coletam e tratam
estabelecimento mercado consumidor dados de pessoas
no Brasil brasileiro localizadas no pais

x Nao é relevante:

<71\
B vasp
=) Sesy

Meio de operacao Pais sede Localizacao Nacionalidade dos
de tratamento de da empresa dos dados titulares de dados
dados
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O Valor dos Dados na Sociedade da Informacao

= ¥~ESTADAO Politica

A Lei Geral de Protecao de Dados e os impactos
nas companhias aéreas Vazamento de dados

e SoA0ESTAORD pessoais na Alemanha atinge
Merkel e outros politicos

Caso afeta a maior parte dos partidos do pais; governo ainda
nao apontou responsaveis

Valor.com.br ValorInveste

V ECONOMICO
dor Principios Editoriais

Home Brasil Politica Finangas Empresas Agronegocios Internacional Opinido

Ensino Executivo | Mercado Execufivo | Recursos Humanos | Vaivéem | Diva Execufivo
THE WALL STREET JOURNAL.

22049 35 05h00

L e o Seguradoras de NY podem
Funcionarios brasileiros se preocupam o

com uso de dados pessoais usar redes sociais para

Por Leticia Arcoverde | De S3o Paulo | $lE W in] < avaliar C]ientes

Agéncia regulatéria permitira que empresas usem redes sociais
para determinar precos das apolices




Os 10 Principios para o Tratamento de Dados Pessoais

P &

—
F,"\.IALIDAPF ADEQUACAO : .NEC_,ESSIDADE LIVRE ACESSO QUALIDADE DOS DADOS
Propositos legitimos, ; Utilizagdo (apenas) de ;
) A Compativel com as } Acesso ao tratamento e a Dados exatos, claros,
especificos, explicitos e o , dados estritamente s ) ;
y finalidades I 2z integralidade dos dados relevantes e atualizados
informados _ ez necessarios
Ol == 2
N o )
@_”_. } J : 7 3 '
i SFGUR#{\N(;A . NAO DISCRIMINACAO RESPONS"ABILIZA(;AO E
TRANSPARENCIA Medidas técnicas e PREVENCAO N3o utilizac3o para fins PRESTACAO DE CONTAS
Informacdes claras e administrativas aptas a Adocao de medidas para R Demonstracdo de adoc3o de
; 3 : : discriminatorios, ilicitos ou ! :
precisas aos titulares proteger os dados evitar danos aos titulares Wiios medidas eficazes ao
pessoais cumprimento das normas
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Facebook: vazamento de dados ou desvio do
proposito da coleta?

Home > Internet » Redes sodais

Facebook esta compartilhando dados de usuarios
com operadoras de telefonia

Por Rafael Arbulu | 21 de Maio de 2019 as 12h13




Bases legais para o tratamento de dados pessoais
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Obrigacao Legal
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Dados Pessoais Sensiveis

Y 'S v

Filiacao a organizacao de carater Origem racial Filiacao a

-- .
/ religioso, filosofico ou politico ou étnica sindicato ‘ : l.
. -

\ N e DL
n Convicgao religiosa

Opiniao politica Dadoreferente a satde Dado genético
ou a vida sexual ou biométrico

Titulardos dados

Bases legais para o tratamento

« Consentimento especifico e * Protegcaoda saude « Execucgdode politicas publicas » Exercicio reqular de direitos
destacado * Prevencao a fraude e a seguranga Protecdoda vida « Cumprimento de obrigacdo legal ou
» Estudos por 6rgao de pesquisa do titular regulatoria
OPICE BLUM As mesmas regras valem paratratamento de dados pessoais que revelem dados L
OHEGE BLUIS BECNR. SABSUSIO. (At pessoals sensiveis e que possam causar dano ao titular.

www.opiceblum.com.br [@ICEIS]
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GLASBERGEN

“For the sake of information security,
everything on my résumé is false.”




Direitos dos titulares na LGPD

-

O titular dos dados pessoais tem direito a obter do controlador:

' Confirmacao da existéncia de tratamento

- Acesso aos dados

- Correcao de dados incompletos, inexatos ou
I desatualizados

Anonimizagdo blogueio ou eliminacdo
de dados desnecessarios, excessivos
ou tratados ilicitamente

Eliminacdo dos dados pessoais

Revisao das decisoes tomadas exclusivamente
com base em tratamento automatizado de

dados pessoais.
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Portabilidade dos dados a outro fornecedor de servigo ou produto

Informacao das entidades com as quais o controlador realizou uso
compartilhado de dados

Informagdo sobre a possibilidade de nao fornecer consentimento

Revogacao do consentimento

Reclamagdo a autoridade Nacional

Oposicdao ao tratamento, se irregular




uncionarios da Apple podem ouvir
conversas e até casais fazendo sexo pela Siri
do iPhone

Falha na seguranga do aplicativo foi revelada por empregado terceirizado da empresa. Segundo ele, dudios vém acompanhados de localizagao e
dados de contato do usuario

De acordo com a fonte, uma equipe de funcionarios

Em que posso rerceirizados tem acesso a trechos de audio caprurados

te ajudar?

Botao

atera pelo iPhone, Apple Watch e HomePod, muitas vezes,

contendo informacédes privadas, como conversas entre

médico e paciente, negociacdes, compra de drogas e

pessoas fazendo sexo. Ainda segundo informacdes, o
conteudo vem acompanhado da localizacao, detalhes do
contaro e dados de aplicarivos usados pelo dono do

aparelho.




VLD NACT R

Caracteristicas:

* Indicado pelo controlador (e pelo
operador, nos casos apontados
futuramente pela ANPD);

* Podera ser indicado um unico
DPO por empresas ou entidades
de um mesmo grupo econdmico;

* Reporta ao mais alto nivel de
direcao da empresa;

* Devera ser detentor de
conhecimento juridico-
regulatério e ser apto a prestar
servicos especializados em
protecdo de dados;

* Tem autonomia técnica e
profissional no exercicio do
cargo, o que sera regulamentado
pela ANPD.
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Atividades:

* Recepcionar e atender demandas
dos titulares dos dados

* Interagir com a Autoridade
Nacional de Protecao de Dados

* Orientar funcionarios e
contratados quanto a praticas de
protecao de dados
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Principais casos em que é possivel a
transferéncia internacional de dados pessoais

Quando autorizada

Relativa a cooperacgao _ ]
pela Autoridade Nacional

juridica internacional para fins de

. . . de Protecdo de Dados
iInvestigagéo

@ Pais de destino com grau

Para a protecao LG P D * de protecdo adequado a LGPD
da vida ou incolumidade fisica = 7+
do titular ou de terceiro

. TS /\ > Mediante consentimento
Mediante (f¢ r _
i

especifico e em destaque do
acordo de cooperagao ‘“@ P 49

: ; titular
Internacional

Mediante garantias oferecidas pelo controlador:

OPICE BLUM > clausulas contratuais especificas => clausulas-padrao contratuais
17
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Sancoes Administrativas previstas na LGPD

O que a Autoridade Nacional

deve levar em conta

Reincidéncia
Boa-fé
Condi¢do econOmica

Proporcionalidade

Pronta adogao de medidas corretivas

Mecanismos e procedimentos internos
de protecao de dados

Politica de boas praticas e governanga

Cooperacao do infrator

Grau do dano, gravidade
Vantagem obtida ou pretendida
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LGPD ®

Sancoes

Adverténcia

Multa de até 2% do faturamento
do grupo no Brasil
Teto de RS 50 milhdes/infracdo

Multa didria com o teto acima
Publicizacdo da infracdo
bloqueio dos dados pessoais
envolvidos

Eliminacao dos dados pessoais envolvidos

suspensao parcial do funcionamento
do banco de dados envolvido

suspensao do exercicio da atividade de
tratamento dos dados pessoais
envolvidos

proibi¢do parcial ou total do exercicio
de atividades relacionadas a
tratamento de dados




Autoridade Nacional de Protecao de Dados oy o

~ Principais Atribuicoes

(LGPD, Art. 55-] — Redacdo dada pela Lei 13.853 de 2019)
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Autoridade Grega multa
em 662 mil reais.

6 de agosto de 2019 GDPR, PRIVACIDADE, EUROPA

A Autoridade Nacional de Protecdo da Privacidade e dos
a Dados Pessoais da Grécia (Hellenic Data Protection

/ Authority) aplicou uma multa 8 multinacional do ramo de
auditoria PwC (PricewhaterhouseCoopers) no valor de

150.000 Euros (RS 662.000,00 ou USS 168.000,00) por

violacdo a GDPR (General Data Protection Regulation).

Cabe informar que o faturamento da PwC, no periodo que

vai de 01/07/2017 até 20/06/2018, foi no montante
aproximado de 42 milhdes de euros, algo em torno de 185 milhdes de reais.

A Hellenic DPA recebeu uma reclamacao e conduziu investigacao (de oficio) acerca de
suposta ilegalidade envolvendo o tratamento de dadoes pessoais dos proprios

empregados da PwC.



https://mfgmadvogados.com.br/p%C3%A1gina-inicial/f/autoridade-grega-multa-pricewaterhousecoopers-em-662-mil-reais

Rede Marriott sofre multa de 92 milhdes de libras por
violacao da GDPR

por Redator | jul 12, 2019 | Sem categoria | 0 Comentarios

Marriott pode ser multado em
US$ 124 milhoes por vazamento

de dados

Org&o regulador do Reino Unidos diz que as empresas devem ser responsaveis
pelos dados pessoais de seus clientes

Bloomberg
09/07/2019 - 15:11 / Atualizado em 09/07/2019 - 15:12

A Invasao dos bancos de dados de reservas da Marriott International Inc. em
novembro do ano passado pode resultar em uma multa de US$ 124 milhdes
(£99 milhdes) jJa que o Reino Unido continua a reprimir as violacdes de
privacidade, como ocorreu com a British Airways essa semana, informou a
agéncia Bloomberg.

O ataque cibernético expds informacdes sobre 339 milhdes de registros de
convidados, incluindo 7 milhdes relacionados a residentes britanicos, informou
terca-feira, 9, o Gabinete do Comissariado da Informacao do Reino Unido.




Medida Provisoria 869/2018

As principais alteracdes da Medida Proviséria 869/2018 na Lei n? 13.709/2018:

Prazo
A MP determina o inicio da vigéncia da LGPD
em agosto de 2020.

Setor da Saude
Admitido o compartilhamento de dados pessoais
sensiveis referentes a saude em hipoteses
especificas, inclusive para permitir portabilidade e
transagdes financeiras e administrativas resultantes
da prestagao de servigos.

Sang¢oes
A MP inclui novas sangoes, como a suspensao
temporaria do funcionamento de banco de dados e
do exercicio da atividade de tratamento, além da
proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento e dados.
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Autoridade Nacional (ANPD)
A MP cria e assegura autonomia técnica
e decisdria a ANPD.

De natureza juridica transitoria, a ANPD podera ser
transformada em entidade da administracao
publica federal indireta.

Encarregado (DPO)
Podera ser pessoa fisica ou juridica. Requer-se
conhecimento juridico-regulatorio e aptidao a
prestacao de servicos de protecao de dados.

A ANPD pode determinar que operador nomeie DPO.

Decisoes Automatizadas
As decisOes automatizadas permanecem sujeitas a
revisao por pessoa natural, o que devera ser
regulamentado pela ANPD.
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SO [/ IEC 27701 , Técnicas de sequranga - Extensdo para ISO / IEC 27001 e ISO / IEC

27002 para gerenciamento de informagdes de privacidade - Requisitos e direfrizes,

especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gerenciamento de seguranga de informagoes
especificas de privacidade. Em outras palavras, um sistema de gerenciamento para
protecao de dados pessoais (PIMS).

\

LIDANDO COM O GERENCIAMENTO DE INFORMACOES

SOBRE PRIVACIDADE: PRIMEIRO PADRAO
INTERNACIONAL ACABA DE SER PUBLICAD

Por Clare Nadenem 6 d

Compar

par

tilhar no Twitter, Facebook , Linkedir




“Que Deus nos dé coragem para mudarmos aquilo que
pudermos mudar, serenidade para aceitarmos aquilo que nao
pudermos e sabedoria para equilibrar as duas ac¢oes.”

AVANTE!

_—— il oy e
— - v o gl |
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Os 3 niveis de gratidao de S. Tomas de Aquino

Consiste em reconhecer o beneficio
recebido, sendo que s6 é agradecido
quem pensa, pondera, considera a
liberalidade do benfeitor.

Significa louvar e dar gragas.

Mais profundo nivel de gratidao.
Engloba os outros 2 niveis e, ainda,
firma o compromisso de retribuir o
gesto, de acordo com JIES
possibilidades e segundo as
circunstancias mais oportunas de
tempo e lugar.

Por indicagao do Prof. Luis Eugénio Garcez Leme
Fonte: In a Filosofia de S. Tomas de Aquino Subjacente a nossa Linguagem do Dia-a-Dia. Lulz
Jean Lauand. Em

I.

P

OBRIGADO!!

Segundo Tomas de Aquino, a
expressao portuguesa “obrigado” é a
unica a situar-se claramente nesse
nivel de gratidao.



http://www.hottopos.com/notand1/antropologia_e_formas_quotidiana.htm
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DOE SANGUE,
DOE VIDA!

I;cll,?ﬁger site”

Acesse o site e ajude na luta contra a fome e
a pobreza no mundo

¥ ¥

https://thehungersite.greatergood.com/clickto

s

Instituto
Anglicano

Ajude esta causa!

https://www.catedral-anglicana.org.br/

give/ths/home



https://thehungersite.greatergood.com/clicktogive/ths/home
https://thehungersite.greatergood.com/clicktogive/ths/home
https://www.catedral-anglicana.org.br/
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A INTERNATIONAL TECHNOLOGY LAW ASSOCIATION

www.itechlaw.org

Torne-se um membro:
https: //www.itechlaw.org/membership



https://www.itechlaw.org/membership
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RENATO OPICE BLUM

Mestre pela Florida Christian University; Advogado; Economista; Professor coordenador dos cursos de Protecao de
Dados e Direito Digital do INSPER, do curso “Direito 4.0” da FAAP e do MBA em Direito Eletronico da Escola Paulista de
Direito (EPD); Diretor da Technology Law Association; Membro do Comité Latino Americano do The Sedona Conference
(WG6); Membro Convidado do Grupo de Cybercrimes do Conselho da Europa; Membro da Associacao Européia de
Privacidade (European Privacy Association-Think Tank); Membro do Conselho da EuroPrivacy (Senior Expert em
Protecao de Dados); Juiz do Inclusive Innovation Challenge do MIT (Massachusetts Institute of Technology);
Conselheiro Titular do Conselho Nacional de Combate a Pirataria e Delitos Contra a Propriedade Intelectual; Presidente
da Associacao Brasileira de Protecao de Dados (ABPDados); Presidente da Comissao de Direito Digital do IASP
(Instituto dos Advogados de Sdo Paulo); Presidente do Conselho de Comércio Eletrénico da FECOMERCIO; 1° Vice
Presidente da Comissao Especial de Direito Digital e Compliance da OAB/SP; Presidente da Comissao Permanente
Juridica do Esporte Clube Pinheiros; Conselheiro Vitalicio do Sdo Paulo Futebol Clube (SPFC); Arbitro da Camara de
Arbitragem da Federacdo das InduUstrias do Estado do Parana, Camara de Mediacdo e Arbitragem da Federacao das
IndUstrias do Estado de Sao Paulo, Camara Empresarial de Arbitragem da Federacdo do Comércio do Estado de Sao
Paulo e do Centro de Mediacao e Arbitragem da Camara Portuguesa de Comeércio; Palestrante Convidado para diversas
Conferéncias Internacionais como: LegalTech; Technology Policy Institute; Council of Europe; SEDONA; American Bar
Association; International Technology Law Association; High Technology Crime Investigation Association; International
Association of Privacy Professionals; Georgetown Law CLE and Inter-American Bar Association; Reconhecido como
“Advogado do ano na categoria Technology Law in Sao Paulo” pela Best Lawyers em 2017 e 2018; Apontado como um
dos principais advogados na area de Protecdao de Dados no Brasil, pela Who'’s Who legal em 2018; Profissional
reconhecido por mais de 05 anos consecutivos em publicacoes internacionais como Chambers & Partners e The Legal
500; Autor dos livros “"LGPD - Lei Geral de Protecdao de Dados”, "Comentarios ao GDPR Regulamento Geral de Protecao
de Dados da Unidao Européia”, “Direito Eletrénico - A Internet e os Tribunais”, “Manual de Direito Eletronico e Internet”,
entre outros. @renatoopiceblum
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