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ESTAMOS 
NA ERA DO 

SOCIAL 
SCORE









Como 
harmonizar as 
novas 
tecnologias 
com o direito 
à 
privacidade?

Esta Foto de Autor Desconhecido está licenciado em CC BY-SA

https://chadsansing.github.io/curriculum-testing/expanded-privacy-curriculum/elevator-speech.html
https://creativecommons.org/licenses/by-sa/3.0/


Cerca de 95 mil queixas foram feitas na União Europeia, junto das autoridades 
nacionais de proteção dos dados, após a entrada em vigor do novo regulamento 
europeu, em maio, relacionadas com ‘telemarketing’ e ‘e-mails’ promocionais, 
seguido de videovigilância.

Foram feitas 255 investigações a empresas, como redes sociais, por alegado 
desrespeito ao RGPD (ou GDPR), processos iniciados a partir de denúncias individuais 
ou por iniciativa das autoridades nacionais competentes.

Fonte: https://tvi24.iol.pt/internacional/rgpd/protecao-e-dados-ue-recebeu-10-mil-queixas-por-mes



Fonte: https://www.jornaldenegocios.pt/economia/saude/detalhe/hospital-do-barreiro-multado-em-
400-mil-euros-por-nao-proteger-dados-clinicos-dos-doentes



https://g1.globo.com/df/distrito-federal/noticia/2018/12/19/banco-inter-fecha-acordo-para-pagar-r-15-milhao-de-indenizacao-apos-vazamento-de-dados-de-clientes.ghtml
https://g1.globo.com/df/distrito-federal/noticia/netshoes-ligara-para-2-milhoes-de-clientes-afetados-por-vazamento-de-dados.ghtml
https://g1.globo.com/df/distrito-federal/noticia/2019/02/05/netshoes-tera-de-pagar-r-500-mil-por-vazamento-de-dados-de-2-milhoes-de-clientes.ghtml
https://portaldobitcoin.com/clientes-da-atlas-querem-processar-empresa-por-vazamento-de-dados-pessoais/



Lei nº 8.078
Código de Defesa do 

Consumidor

Decreto Federal nº 7.962 e 
nº 7.963

Lei do E-commerce & Plano 
Nacional de Consumo e 

Cidadania

Lei nº 12.965
Marco Civil da 

Internet

Lei nº 13.709/2018 e 13.853/2019
Lei geral de proteção de dados & 

Autoridade Nacional de Proteção de 
dados

A evolução da legislação brasileira quanto aos usos 
de dados pessoais





Condição daquilo que é privado, pessoal, íntimo.



O QUE SÃO

DADOS?



Informação 
relacionada a pessoa 
natural identificada ou 

identificável.

DADO
PESSOAL:



DADO ANONIMIZADO (ART. 12): dado
relativo a titular que não possa ser
identificado, considerando a utilização de
meios técnicos razoáveis e disponíveis na
ocasião de seu tratamento.
ANONIMIZAÇÃO: utilização de
meios técnicos razoáveis e
disponíveis no momento do
tratamento, por meio dos quais um
dado perde a possibilidade de
associação, direta ou indireta, a
um indivíduo.



DADOS PESSOAIS 
SENSÍVEIS

DADOS PESSOAIS

Informações que tornam possível a 
identificação da pessoa (identifica ou é 

identificável); como endereço, CPF, 
nome, endereço de IP, fotos, placa de 

carro, etc.

Informações acerca da 
individualidade da pessoa; 

como informações genéticas, 
de saúde, sua visão política, 

orientação religiosa ou 
expressão de sexualidade, 

sindical, biometria, etc.



ARMAZENAMENTO DE DADOS

Os dados podem ser armazenados
em diversos meios, ONLINE E 
OFFLINE, tais como:



CONTROLADOR OPERADOR
Toma as decisões 

relativa ao tratamento 
de dados pessoais

Realiza o tratamento 
de dados pessoais em 
nome do controlador

Conceitos – artigo 5º. LGPD





DATA PROTECTION OFFICER (DPO)

DPO they know the company
They are the translators (between CEO, IT, Legal)

Andrea Jelinek
Chairwoman European Data Protection
DPA - Austrian



DATA PROTECTION OFFICER (DPO)

 É pessoa indicada pelo Controlador e pelo
Operador (art. 5º, VIII) – pode ser natural
ou jurídica (termo pessoa genérico)

 A ANPD regulamentará os casos em que o
Operador deverá indicar Encarregado art.
41 § 4º, inc I);

 É o canal de comunicação entre o
Controlador, os Titulares de Dados e a
Autoridade Nacional (art. 5º, VIII).

No Brasil, o DPO ou Encarregado:



DATA PROTECTION OFFICER (DPO)
De acordo com o art. 41, o controlador deverá indicar encarregado pelo
tratamento de dados pessoais.

§ 1º A identidade e as informações de contato do encarregado deverão 
ser divulgadas publicamente, de forma clara e objetiva, 
preferencialmente no sítio eletrônico do controlador.

§2º, as atividades do Encarregado são:
I - aceitar reclamações e comunicações dos titulares, prestar
esclarecimentos e adotar providências;
II - receber comunicações da autoridade nacional e adotar providências;
III - orientar os funcionários e os contratados da entidade a respeito das
práticas a serem tomadas em relação à proteção de dados pessoais; e
IV - executar as demais atribuições determinadas pelo controlador ou
estabelecidas em normas complementares.



PRINCÍPIOS E HIPÓTESES DE 
TRATAMENTO DE DADOS PESSOAIS



1) PRIVACY BY DESIGN E 
PRIVACY BY DEFAULT



2) MINIMIZAÇÃO DO USO 



Minimização dos 
usos dos dados
pessoais

Os dados pessoais devem ser:

 Adequados;
 Pertinentes;

 Limitados às finalidades para os 
quais são tratados.

A LGPD exige a minimização do uso 
dos dados pessoais, isso se impacta 

com o objetivo das empresas 
que é a maximização. 



3) TRANSPARÊNCIA:

“...garantia, aos 
titulares, de 
informações claras, 
precisas e facilmente 
acessíveis sobre a 
realização do 
tratamento e os 
respectivos agentes 
de tratamento, 
observados os 
segredos comercial e 
industrial”



4) SEGURANÇA

“... utilização de 
medidas técnicas e 

administrativas aptas 
a proteger os dados 

pessoais de acessos 
não autorizados e de 
situações acidentais 

ou ilícitas de 
destruição, perda, 

alteração, 
comunicação ou 

difusão;”



 Art. 6º. Tratamento: Deve observar a boa-fé e os seguintes princípios: 
 finalidade do tratamento;
 compatibilidade do tratamento com as finalidades informadas ao titular;
 limitação do tratamento ao mínimo necessário para a realização de suas finalidades;
 garantia, aos titulares, de consulta facilitada e gratuita sobre a forma do tratamento;
 garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de

acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
 transparência aos titulares;
 utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais;
 prestação de contas, pelo agente, da adoção de medidas capazes de comprovar a

proteção de dados pessoais.

Princípios do tratamento



o Coleta
o Produção
o Recepção
o Classificação
o Utilização
o Acesso
o Reprodução
o Transmissão
o Distribuição
o Processamento

o Arquivamento
o Armazenamento
o Eliminação
o Avaliação ou controle

da informação
o Modificação
o Comunicação
o Transferência
o Difusão
o Extração

...de dados pessoais.

Qualquer operação feita com dados pessoais, incluindo:

Tratamento de dados pessoais



Hipóteses de tratamento



IX – Legítimo Interesse

1) Quando os dados pessoais forem utilizados para
fins razoavelmente esperados pelo titular

2) Quando o impacto à privacidade for mínimo
3) Quando houver justificativa “irrefutável” para o
tratamento



Deve ser fornecido por escrito ou por outro meio que 
demonstre a manifestação de vontade do titular.
Deve constar de cláusula destacada das demais cláusulas 

contratuais.
Cabe ao controlador o ônus da prova de que o 

consentimento foi obtido em conformidade com o 
disposto nesta Lei.
É vedado o tratamento de dados pessoais mediante vício 

de consentimento.
O consentimento deverá referir-se a finalidades 

determinadas, e as autorizações genéricas para o 
tratamento de dados pessoais serão nulas.
Pode ser revogado a qualquer momento.

Consentimento – LGPD - Art. 8



https://www.facebook.com/TheEconomist/videos/the-worlds-most-valuable-resource/10155368078074060/

PASSIVO DE DADOS?

https://www.facebook.com/TheEconomist/videos/the-worlds-most-valuable-resource/10155368078074060/


Lei 13.709/18 - LGPD 
O que fazer em caso de 
incidente?

Dever de Notificação (Report)
[art. 48, § 1º/ Lei nº 13.709/18]

Art. 48. O controlador deverá comunicar à autoridade nacional e ao titular 
a ocorrência de incidente de segurança que possa acarretar risco ou dano 

relevante aos titulares.
§ 1º A comunicação será feita em prazo razoável, conforme definido pela 

autoridade nacional, e deverá mencionar, no mínimo:
I - a descrição da natureza dos dados pessoais afetados;

II - as informações sobre os titulares envolvidos;
III - a indicação das medidas técnicas e de segurança utilizadas para a 

proteção dos dados, observados os segredos comercial e industrial;
IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicação não ter sido imediata; 
e

VI - as medidas que foram ou que serão adotadas para reverter ou mitigar 
os efeitos do prejuízo.



ART. 52: atualizado pela Lei 13.853/2019
I - advertência, com indicação de prazo para adoção de medidas corretivas;
II - multa simples, de até 2% (dois por cento) do faturamento da pessoa jurídica de
direito privado, grupo ou conglomerado no Brasil no seu último exercício, excluídos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhões de reais) por
infração;
III - multa diária, observado o limite total a que se refere o inciso II;
IV - publicização da infração após devidamente apurada e confirmada a sua ocorrência;
V - bloqueio dos dados pessoais a que se refere a infração até a sua regularização;
VI - eliminação dos dados pessoais a que se refere a infração;
VII a XII - vetados.
(...) § 2º O disposto neste artigo não substitui a aplicação de sanções administrativas, civis ou penais 
definidas na Lei nº 8.078, de 11 de setembro de 1990, e em legislação específica.

Penalidades



Independentemente 
das sanções 

administrativas...

PERDA REPUTACIONAL

CRISE DE IMAGEM -
IMPACTO NO
VALUATION

MEDIDAS JUDICIAIS



Penalidades
Art. 52 - § 1º As sanções serão aplicadas após procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parâmetros e critérios:

I - a gravidade e a natureza das infrações e dos direitos pessoais afetados;
II - a boa-fé do infrator;
III - a vantagem auferida ou pretendida pelo infrator;
IV - a condição econômica do infrator;
V - a reincidência;
VI - o grau do dano;
VII - a cooperação do infrator;
VIII - a adoção reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonância com o
disposto no inciso II do § 2º do art. 48 desta Lei;
IX - a adoção de política de boas práticas e governança;
X - a pronta adoção de medidas corretivas; e
XI - a proporcionalidade entre a gravidade da falta e a intensidade da sanção.



1. TECNOLÓGICO: soluções tecnológicas
2. GOVERNANÇA: revisão / elaboração

de contratos, normas, políticas,
processos e procedimentos

3. EDUCACIONAL: conscientização e
treinamento de equipe

Como agir?



• TIPO DE DADO PESSOAL

• TIPO DE TRATAMENTO

• FINALIDADE

• JUSTIFICATIVA

Tipos de 
dados 

pessoais 
coletados

Tipos de 
tratamentos de 
dados pessoais

Realizados

finalidade 
de uso

Justificativas 
jurídicas

MATRIZ TÉCNICA
-JURÍDICA:



Mapear as hipóteses de finalidade com base na(s) legislação(ões)
aplicável(eis) conforme as especificidades de cada dado pessoal

Revisar processos de modo a observar os princípios da minimização
do uso, garantia de transparência e privacy by design

Estabelecer procedimentos de atendimento às solicitações de
titulares conforme matriz desenhada

Estabelecer procedimentos e modelos de resposta às notificações e
autuações conforme autoridade competente (MP, PROCON, ANPD)

Criar e cultivar a cultura da privacidade e da proteção de dados pessoais

CONVIVENDO COM OS DIPLOMAS LEGAIS



O tempo está VOANDO!

ESTÁGIO 1 ESTÁGIO 2 ESTÁGIO 3 ESTÁGIO 4 ESTÁGIO 5 ESTÁGIO 6 ESTÁGIO 7
JUL/19 AGO/19 NOV/19 JAN/10 MAR/19 MAI/20 JUL/20



VISÃO GERAL DO 
PROJETO LGPD

1. 
Assessment
90/120 dias

2. 
Implementação

180 dias +



1ª ETAPA - ASSESSMENT

1. Workshop de sensibilização com gestores

2. Entrevistas com as áreas estabelecidas pelo PG
Advogados em conjunto com a empresa para
coleta de dados

3. Análise dos documentos relacionados à
proteção de dados da empresa

4. Gap analysis com índice de conformidade

5. Plano de Ação

Previsão de 120 a 150 dias



• Assessoria para implementação do Plano de Ação
• As medidas podem ocorrer em paralelo
• Previsão de 120 a 180 dias

Técnico

Recomendações técnicas
de utilização e contratação
de ferramentas e soluções
tecnológicas

Legal

Elaboração e revisão de normas,
contratos, processos
Suporte para respostas a notificações
durante o prazo em que durar a
assessoria

Educacional - Capacitação

Equipes (colaboradores)
Terceiros críticos (processadores)
Formação – DPO, Comitê de Crise,
Canal de Report

2ª ETAPA - IMPLEMENTAÇÃO



Esta Foto de Autor Desconhecido está licenciado em CC BY-NC-ND

DÚVIDAS

http://malignacura.wordpress.com/tag/duvida-amiga
https://creativecommons.org/licenses/by-nc-nd/3.0/


Márcio Chaves
mchaves@pgadvogados.com.br
+55 11 98229.4486


	Número do slide 1
	Número do slide 2
	Número do slide 3
	Número do slide 4
	Número do slide 5
	Número do slide 6
	Como harmonizar as novas tecnologias com o direito à privacidade?
	Número do slide 8
	Número do slide 9
	Número do slide 10
	Número do slide 11
	Número do slide 12
	Número do slide 13
	Número do slide 14
	Número do slide 15
	Número do slide 16
	Número do slide 17
	Número do slide 18
	Número do slide 19
	Número do slide 20
	Número do slide 21
	Número do slide 22
	Número do slide 23
	Número do slide 24
	Número do slide 25
	Número do slide 26
	Número do slide 27
	Número do slide 28
	Número do slide 29
	Número do slide 30
	Número do slide 31
	Número do slide 32
	Número do slide 33
	Número do slide 34
	Número do slide 35
	Número do slide 36
	Número do slide 37
	Número do slide 38
	Número do slide 39
	Número do slide 40
	Número do slide 41
	Número do slide 42
	Número do slide 43
	Número do slide 44
	Número do slide 45
	Número do slide 46
	Número do slide 47
	Número do slide 48

