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“Cibercrimes: Uma Ameaca Atual e
Efetiva”

Cenario atual das
ameacas cibernéticas
No meio corporativo.
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INTRODUCAO:
S

A utilizacao da tecnologia pelos criminosos
tem sido um dos maiores desafios para o0s
orgaos de investigacao na atualidade.
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Principals desafios no combate aos
cibercrimes:

« A Imensa complexidade do mundo da
informacao no seculo 21;

« Expansao continua e em escala mundial
da internet;

* NuUmero crescente de dispositivos moveis;

« Multiplicacao das fontes de informacoes,
no fenoOmeno chamado Big Data.

 Necessidade continua da revisao e
atualizacao da seguranca eletrOnica de
todas as empresas permanentemente.
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O novo cenario da criminalidade:
Cibercrime:

Crime que pode ser promovido de diversas maneiras: disseminacao de virus
gue coletam e-mails para venda de mailing; distribuicio de material
pornografico (em especial infantil); fraudes bancarias; violacdo de
propriedade intelectual e direitos conexos ou mera invasao de sites para
deixar mensagens difamatdrias como forma de insulto a outras pessoas ou
para furtar informacoes.

O termo "cibercrime" surgiu depois de uma reunido, em Lyon, na Franca, de
um subgrupo das nacdoes do G8, gque analisou e discutiu 0s crimes
promovidos via aparelhos eletronicos ou pela disseminacéao de informacodes
para a internet. Isso aconteceu no final da decada de 90, periodo em que
Internet se expandia pelos paises da América do Norte.
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Alguns conceitos para Cibercrimes:

O manual das Nacbes Unidas para Prevencao e Controle
dos Crimes por Computador define os crimes de
computador como sendo:

e (1) fraude por manipulacao do computador;
e (2)falsificacOes por computador;

e (3) danos ou modificacbes de dados ou programas de
computador;

e (4) acesso nao autorizado a sistemas e servigcos de
computador;

e (S5reproducao nao autorizada de programas legais de
computador;
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Alguns conceitos para Cibercrimes:

A Convencao de Budapeste define nos artigos 2 a 10 o cibercrime,
estabelecendo conteddo de matéria penal em quatro diferentes
categorias:

e (1) infracOes contra a confidencialidade, a integridade e a disponibilidade de
dados e sistemas;

e (2) As infracOes relacionadas com computador;
e (3)infracdes relacionados com conteudo;
e (4)delitos relacionados com a violacao dos direitos de autor e direitos conexos.
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Momento atual:

Apesar da recessao global, da seguranca
aprimorada e das medidas punitivas
Internacionais, o cibercrime cresceu a uma taxa

de dois digitos ano apds ano nessa Uultima
década.
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Momento atual:

Ate 2021, o custo do cibercrime deve chegar
a US$ 6 trilhdes por ano — um valor 15 vezes
maior do que o registrado em 2015, de US$
400 bilhoes.

A previsdo € da empresa de pesquisa em
ciberseguranca “Cybersecurity Ventures”.

Os gastos incluem danos aos dados, perda
de produtividade, furto de propriedade
Intelectual, de dados pessoais e financeiros,
fraudes, interrupcdo de processos de
negocio, investigacoes forenses, restauracao
e delecao de dados e sistemas infectados e
danos a reputacao.
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Sete principais acoes do cibercrime
nos ultimos anos:

1. Ainfeccdo em massa do worm “MyDoom”: danos estimados em US$ 38 bilhdes.

2. “ O falso afeto do worm “I LOVE YOU”: danos estimados em US$ 15 bilhdes.

3. Destruicdo furtiva do “worm” Conficker: danos estimados em US$ 9,1 bilhdes.

4. “Worm” Stuxnet — Agressivo e perigoso: dano desconhecido.

5. Rede de bots Zeus — Um ladrdo de informacdes versatil: dano desconhecido.

6. “Duqu” malware sofisticado e totalmente customizado: dano desconhecido.

7. Flame um virus feito para ser capaz de tirar screenshots das maquinas dos
usuarios, monitorar conversas baseadas em voz, ter (e responder) complexas
instrucdes remotas e fazer o “sniffing” do trafego da web enquanto o usuario

navega na Internet, além de sequestrar contas administrativas e detectar qual
software antivirus esta instalado.
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O que motiva a pratica dos cibercrimes?

e Obtencao de ganhos financeiros faceis;

e Necessidade de provar a capacidade em
vencer o computador ou a empresa;

e Competicao tecnologica;
e Revolta ou vinganca contra a empresa,
normalmente funcionarios demitidos;

e MotivacOes ideoldgicas, politicas ou
religosas por pessoas que desejam fazer
chantagem, invadir sistemas secretos ou de
seguranca e provocar terrorismo ou
catastrofes.

e Cyberwar
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Perspectivas quanto aos cibercrimes no mundo:

Segundo Arthur Coviello Jr.,
presidente da RSA, divisdo de
seguranca da empresa  norte-
americana EMC e um dos maiores
especialistas em seguranca eletronica,
o mundo nao poderda vencer o
cibercrime ou crime cibernético sem a
associacao de quatro estratégias:
educacao, administracao de riscos,
compartilhamento de informacoes e
acoes de governo. Se a guerra nao
ocorrer nessas quatro frentes, o0s
resultados serao sempre mediocres.
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Perspectivas quanto aos cibercrimes no mundo:

No que diz respeito ao combate as
ameacas do mundo virtual, o0 mundo
nao podera vencer o cibercrime sem a
associacao de quatro estratégias:
educacao, administracao de riscos,
compartilhamento de informacoOes e

acOes de governo. Se a guerra nao Educacio [ Administra [ Comparti
ocorrer nessas quatro frentes, o0s o

resultados serao sempre mediocres. gocs
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Dificuldades para descobrir os crimes
por computador:

e Distancia temporal: porqgue normalmente
sao crimes continuados, cometidos por
muito tempo, e muito da documentacao
e arquivos sao expurgados, nao tendo
como ser descoberta a fraude;

e Distancia espacial: o individuo pode
iniciar o crime num local e o cumplice o
termina em outro local. E o caso de
emissao de ordens de pagamento
falsificadas;

e Prejuizo elevado, dificil de avaliar;
e Pouco conhecimento na area.
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Outras dificuldades encontradas:

Técnicas:

Disseminacao do uso da criptografia
Grande dimensao dos discos rigidos
Smarts cards e drives

Senhas biometricas

Politica

Investimento estatal na investigacao com aparelhamento
das unidades especializadas, pericia e treinamento policial
= quase 0,

na contra-mao dos caminhos adotados pela criminalidade
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Dificuldades para se punir guem pratica crimes por
computador :

§E poLicia civiL sp SVERE

e falta de previséao legal especifica;

eempresa acaba nao denunciando o ¥
criminoso por medo de perder a credibilidade A
perante os clientes; \gi % \‘
e a empresa acaba perdoando 0 criminoso
desde que este revele como entrou no
sistema e "qual a falha" para evitar futuras
Invasoes;

e ¢ dificil a obtencao de provas do crime;
e SA0 necessarias muitas testemunhas;
® € Um processo lento e muito oneroso.
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Tendéncias mundials no combate aos cibercrimes:

Padronizacéo da Coleta de Informacdes

A forma como um indicio ou prova sao recolhidos
depende do crime cometido e do tempo em que tenha se
consumado. Se um crime ja foi cometido, o computador
é simplesmente apreendido, e é feita uma tentativa de
coleta de dados. Se um crime estd em andamento, no
entanto, sera necessaria a instalacdo de ferramentas
para controle de atividades realizadas no computador e
coleta de indicios e provas. Unidades de investigacao do o
mundo todo estdo adotando protocolos de investigacéo Gy S
gue primam pelo efetivo controle das atividades '
realizadas em um computador e preservacao de indicios
e provas, padronizando seus procedimentos para evitar
metodologias conflitantes.
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Tendéncias mundials no combate aos cibercrimes:

Aumento na destinacao de recursos

Unidades policiais especializadas em cibercrimes devem
acompanhar a tecnologia atual, de forma a estarem em
constante aperfeicoamento. Seus integrantes devem ser
treinados em todas as novas tecnologias e deve ser
exigido dos mesmos uma constante evolucao e
aperfeicoamento. Cada Investigador deve ser um
especialista em informatica forense e encontrar-se apto a
identificar e coletar indicios e provas, sendo necessario
gue suas atividades estejam na mais absoluta sincronia
com o trabalho realizado por peritos forenses, com o0s
guais em hipotese nenhuma devem ser confundidos.
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Tendéncias mundials no combate aos cibercrimes:

Articulacao de unidades de investigacao.

As unidade policiais que investigam cibercrimes nem
sempre se entendem sobre quem é o responsavel pela
Investigacao deste tipo de delito e nem trocam
Informacoes. Investigacao de cibercrimes envolve
conhecimentos especiails por parte dos agentes
envolvidos e recursos muito mais especificos do que
aqueles disponiveis em investigacdes comuns. Unidades
policiais do mundo todo estdo adotando modelos de
Investigacao que implicam na especializacao de suas
unidades e principalmente na articulacdo de todos o0s
orgaos envolvidos na investigacao destes crimes, sempre
compartilhando recursos.
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Tendéncias mundials no combate aos cibercrimes:

Toda a Legislacao sobre cibercrimes deve
estar sempre em revisao e a cooperacao entre
0S paises deve ser aperfeicoada.

Diante do avanco tecnologico constante e da
expansao das redes de computadores por todo o
mundo, os paises devem ter uma preocupacao
constante sobre a troca de informacdes entre eles
e a eficacia de suas leis no combate aos
cibercrimes, visando sempre reprimir de forma
uniforme crimes que podem assumir um carater
transnacional como é o caso dos cibercrimes.
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Tendéncias dos cibercrimes no Brasil

Brasil ja é considerado um polo do COONWBR  wocron  ooarare  cumsnss owmom— cocous
cibercrime mundial

Os custos do cibercrime s3o calculados com base nos valores referentes a
perda de propriedade intelectual nas empresas, fraudes on-line e crimes
financeiros

INiCIO NOTICIAS DO BRASIL AGAO HUMANITARIA DESENVOLVIMENTO SUSTENTAVEL DIREITOS HUMANOS PAZ E SEGURANCA

Cibercrime movimenta US$1,5 trilhdo por ano, diz ONU

: i Efetap N £ AUMENTARLETRA DM
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Jeferson Propheta, Administradore n, 19 de marco d

(wlic-Nin

O comité da ONU com foco em prevengao ao crime e justiga criminal pediu uma resposta global
mais integrada a desafios continuos — incluindo o cibercrime. “Ainda ha muito trabalho a ser
feito”, diz chefe da ONU sobre o tema.

Recentemente, a McAfee e a CSIS divulgaram

um estudo informando que o cibercrime gera anualmente um prejuizo de quase US$ 600

bilhGes para as empresas no mundo todo, um montante que representa cerca de 0, do PIB
mundial. Na América Latina, a estimativa & de que as perdas com o cibercrime custem entre
USS 15 e 30 bilhdes. Na realidade, esses nimeros podem ser muito maiores, pois grande parte
dos prejuizos causados por atacantes cibernéticos ndo sao oficialmente registrados.

Os custos do cibercrime sao calculados com base nos valores referentes a perda de
propriedade intelectual nas empresas, fraudes on-line e crimes financeiros, custos de
0 apos ataques

Uma novidade interessante reportada € que nos Gltimos anos o cibercrime no Brasil cresceu
0 comité da ONU com foco em prevencdo ao crime e justica criminal realizou sua sessao anual em Viena pedindo

muito e o pais passou a ser considerado um dos novos centros de cibercrime mundial,
uma resposta global mais integrada a desafios continuos, entre eles o cibercrime.

juntamente com a india, Coréia do Norte e Vietna. O Brasil ja € o alvo nimero um e a principal
fonte de ataques na América Latina e, considerarmos o mundo todo, o pais € a segunda
principal fonte de ataques cibernéticos e o terceiro alvo mais afetado.

Yury Fedotov, diretor-executivo do Escritorio das Nacdes Unidas sobre Drogas e Crime (UNODC), reforgou a
importancia da cooperacao para alcangar os Objetivos de Desenvolvimento Sustentavel e combater a ameaca dos
crimes virtuais.
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Problemas na investigacao dos cibercrimes no Brasil:

1. Falta de harmonia entre a legislacdo penal brasileira e tratados
Internacionais sobre cibercrimes;

2. Falta de compartilhamento de dados entre 6rgdos policiais e
empresas de servicos que atuam na internet, tanto dentro do pais
como fora dele;

3. Poucas unidades especializadas na investigacdo e prevencao de
cibercrimes no pais;

4. Falta de profissionais capacitados e experientes no combate aos
cibercrimes nas unidades policiais brasileiras;

5. Inexisténcia de laboratérios bem aparelhados para suprir as
necessidades periciais nas investigacoes de cibercrimes no pais;

6. Emprego reiterado por 6rgaos policiais de buscas e apreensodes
apressadas (eficiencialismo exacerbado) por indicios de autoria ou
por materialidade delitiva, ensejando a transgressao e a violacao
de direitos e garantias constitucionais como a privacidade e o
devido processo legal.
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Principals Etapas no Processo de Investigacao de
cibercrimes:

THE DIGITAL INVESTIGATION PROCESS

2. Acquiring data from the suspect computer

1. Preparing the target hard disk
for evidence collection J- F or

‘ . ’ g Suspect's Desktop PCs Suspect’s Laptop PCs
pcd bard disk d
wsed as 14;20’(9\
(4
Ve,
G,

nation/ target deive

Hard dis k(ot-tust DnveW|per
VOOM

3. Using data analysis hardware
and software to examine imaged
hard disk after acquiring data
Cloned/Imaged hard disk

Write-protect beidges containing suspect's
g data or the evidence Hardcopy

B AccessData @ speeds upto 5.5 GB/min
Investigation Tools
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Requisitos para validade das provas eletronicas:

<

COmpEa ™ oo mam
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Cenario Mundial para a Forense Computacional

e Alta dependéncia da Tecnologia da Informacéo;
e Virtualizacdo da Sociedade (comunidades on-
line, exemplo: Facebook, twitter, Orkut) \

e Alta oferta de servigos on-line, desde instituicoes [~ =)
financeiras, até supermercados; 3 wid

e Empresas tangendo e apoiando suas estrategias
em componentes tecnoldgicos: significa fazer
mais, melhor e com mais controle, em menor
tempo e com menor custo.
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A Identificac&o de evidéncias atraves da Forense
Computacional

Diferentes crimes resultam em diferentes tipos de
evidéncia, e, por este motivo, cada caso deve ser
tratado de forma especifica. Por exemplo, em um
caso de acesso nao autorizado, o perito devera
procurar por arquivos log, conexbes e
compartilhamentos suspeitos; ja em casos de
pornografia, buscara por imagens armazenadas no
computador, historico dos  sites  visitados
recentemente, arquivos temporarios e etc. A
velocidade do perito em identificar as evidéncias val
depender do seu conhecimento sobre o tipo de crime
gue foi cometido e dos programas e Sistemas
Operacionais envolvidos no caso.
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A importancia da adequada Analise de Evidéncias

As evidéncias  digitais sao
delicadas por natureza, sendo
necessario um profissional
qualificado e que tenha
conhecimento  suficiente  para
realizar a analise forense de um
sistema comprometido, ou que
possua evidéncias necessarias
para a comprovacao de
determinados fato.
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Conclusao:

e Os meios eletronicos, sobretudo a Internet,
possibilitam a pratica de crimes complexos, que
exigem uma solucdo rapida e especializada.
Podemos afirmar que os delitos virtuais crescem
na proporcao do avanco datecnologia.

e Caso nao ocorra uma rapida e intensiva
especializacao dos envolvidos na investigacao e
o0 uso de aparelhnamento com tecnologia
adequada, a batalha contra os cibercriminosos
restara perdida.

e Cabe a iIniciativa privada adotar providéncias
para o combate a cibercriminalidade de forma
supletiva a acao do Estado, inclusive quanto a
capacitacdo de funcionarios e troca de
iInformacoes.
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