Joao Paulo Foinl

Certificacao Digital

Secovi-SP - Ha mais de 60 anos construindo a histéria do setor imobiliario no Brasil
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Documento Digital - Ecossistema

Pessoas
Conteudo
Tecnologia
Processos
Legislacao
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Documento Digital - Manuseio

Suporte ao conteudo

Preparacao, Indexacao e Captura

Localizacao

Por palavras chaves ou textuais
Seguranca
Identificac&do e Sigilo.

Autenticidade

Integridade, Nao Repudio e Registro Temporal

Perenidade

Guarda, Acesso e Preservacao do Conteudo.



Documento Digital - Seguranca | 6!,
Certificacao Digital SECOVIER

Modelo de Confianca

Universo Digital e suas transagdes com as partes comprovando suas identidades:

—+seguranca.
<< fraude
= confidencialidade

<< custo

-+ = Comunicacéo



Documento Digital — Autenticidade | "!,
Assinatura digital SECOVIER

Individuo ou Organizacao

Lotes
Tempo

Atributos
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Imprensa Oficial

Autoridade Certificadora Oficial
do Governo do Estado de Sao Paulo

" Com a certificacao digital, uma transacao realizada pela Internet
torna-se muito mais segura, pois as partes envolvidas devem
apresentar mutuamente suas credenciais, comprovando suas
identidades. Isso evita fraudes, garante a confidencialidade das
informacoes trocadas, reduz custos e torna a comunicacao mais agil.

I c P SISTEMA DE GESTAO CERTIFICADO
i Vo
Brasil =3

Fundagdo Vanzolini
iE

O Brasil na era NBR ISO 9001:2008

da certificagao digital
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ICP Brasil

IMPRENSA

OFICIAL AC PR Certisign Serpro Serasa
sP

AC Primeiro nivel

IMPRENSA AC IMPRENSA
OFICIAL PRODAM sp IMPRENSA OFICIAL RFB

AC Segundo nivel
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OFICIAL PRODAM AR IMESP SECOVI-SP OFICIAL

SECOVI-SP AR FAMS

CIESP CIESP PRODAM

INCOR
Autoridades de Registro
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Caracteristicas da Sala Certificadora 115
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Protecao contra:

gases acesso
COFrosivos indevido

escombros explosdo arma de fogo pulso elefro-

magnético
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Identifica:

» Pessoas fisicas e juridicas.

= Maquinas ou equipamentos.

= AplicacOes na internet. O
Uso: \ o

= Assinatura de documentos eletrénicos.

» |dentificar pessoas no meio eletronico — internet.
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Tipos de Certificados

Tabela Comparativa de Requisitos Minimos por Tipo de Certificado

Chave Criptografica “alidade  Fregiiéncia Tempo
Tieo d Maxirma de Lirnite
s FProcessa it dao Emissdo para
Cerificada  Tarmanha Midia e n
(hits) de e Cerificado de LCR Revogagio
Geracio anos horas horas
&
Cartio Inteligente
ou Toker, ambos
2l e 51 1024 S| ipa e e 1 43 72

geracdo de chave &
protegidos por
zenha.

Cartio Inteligente
ou Tokern, ambaos
com capacidade de
geracio de chave &
AZ e 53 1024 Hardware protegidos por ] 24 36
senha, ou kardware
criptografico
aprovado pelo G
da ICP-Brasil

Cartio Inteligente
ou Tokern, ambaos
com capacidade de
geracdo de chave e
Ad 2 54 2048 Hardware @ protegidos por ] 1z 1z
senha, ou kardware
criptografico
aprovado pelo G
da ICP-Brasil
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ldentidade funcional -Winlogon

= Acesso autenticado e seguro para redes Microsoft Windows®.

» Permite 0 acesso as redes de computadores, baseadas em
plataforma de sistema operacional Microsoft Windows®, com total
seguranca e a garantia de autenticidade.




Evolucao do Mercado | 55523?5,

Ciclo evolutivo de

servic;os Consciéncia do uso
33. Geragao Servigos
Eletronicos
Documento
a ~
2° Geragdo Eletronico

Emissao de CD

12 Geracéo

Obrigacéo de uso



Evolucao do Mercado 555(’,3?5,

Ciclo evolutivo de

servigos Consciéncia do uso
32 Geracao Servicos
| Eletrénicos
02 Geracs Documento 5|Eft‘-’gﬁ?5
a Geragao A eletronicos
Eletronico complementares
Pacotes — mercado
. . . vertical
Emisséo de CD Servigos online —
dia-a-dia |

12, Geracgao girggg%\ggmal

Obrigatoriedades  Projetos GovSP

Obrigacéo de uso
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(Registro Unico de Identidade Civil)



RIC

150 Milhdes em 9 anos;
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A partir do 3° ano, 80 mil por dia, com meta de 20 MilhGes por ano;

Sistema AFIS.
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Chip
Chip de memoéria contendo dados biograficos e
biométricos, inclusive impressdes digitais, o que

possibilita a identificagdo eletrénica automatizada do
titular e o uso da certificagdo digital.

Ndmero RIC 3

Instituido pela Lei 9.454/97 o Numero Unico de Registro de
Identidade Civil identificard cada cidadédo brasileiro, nato
ou naturalizado, em suas relagdes com a sociedade, com os
organismos governamentais e entidades privadas. E gerado
com base nas impressdes digitais.

MLI

Imagens combinadas e gravadas a laser da foto, nimero
RIC e assinatura do titular e da unidade da federagdo do
6rgdo emissor. E um item de seguranga que dificulta a
falsificacdo do documento.

Dados biograficos do titular

Reune diversos numeros de documentos do cidaddo em um
unico suporte documental, Impressos a laser, facilitando o
dia-a-dia do portador.

Impressao digital do titular

Dedo anular direito, o que possibilita a identificacdo do
titular por método de confronto visual das impressdes
digitais.

Cédigo OCR-B (MRZ)

Seqiiéncia de caracteres que formam um cédigo para leitura
6ptica. Possibilita agilidade no processo de migragdo nos
portos, aeroportos e fronteiras.

Material do cartdo

Feito de policarbonato, o cartdo possui varias camadas,
alta resisténcia e durabilidade. E especialmente preparado
para o processo de gravacgdo a laser que proporciona alta
qualidade grafica e dificulta a alteracdo dos dados
impressos.
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REPUBLICA FEDERATIVA DO BRASIL

MINISTERIO DA JUSTICA
REGISTRO DE IDENTIDADE CIVIL
ESTADO DO BRASIL
NOME | NAME 7
FERNANDA DE CARVALHO
Rl i DA SILVA
-— SEXO | SEX
FEM
NACIONALIDADE / NATIONALITY.
BRASILEIRA
DATA DE NASC / DATE OF BIRTH
s 12/07/1960
NUMERO RIC / 1D N* DATA DE VALIDADE / EXPIRY ;
-~ 0000000005-9  20/08/2030 2
0000000005-9

Fernanda C Sika

DOC. ORIGEM

[TorRGAC EMISSOR

BRASIL - BR CN.LV.A187/FLS. 12/ N.01245 | | ORGAO ESTADO

RG/UF CPF | DO BRASIL
30.123.456-7 /BR 123,456.789-39 | Brsizen
TITYLO DE ELEITOR NS o~ A
12345678901234 54654659-92 | 20085010
FILILGAD
LUIZ CARVALHO DA SILVA S B L Er .
ANA MARIA PAULINA CARVALHO DA SILVA
NATURALIDADE
MUNICIPIO DO BRASIL/BR

OBSERVAGOES

KXXXXKKHHKHKHKIKKXKXKK

TEM FE PUBLICA E VALIDADE EM TODO TERRITORIO NACIONAL - DECRETO N° 7.166 DE 05/05/2010

‘ AB1234567890

IDBRAOO0OO0O0O000272<<<<L<LLL<LLKKLKL
7507123F1510212BRA<LLLLLLLLLL?
SILVA<KCARVALHO<<FERNANDA<<LLLLK

UF
Sigla da unidade da federacdo que expediu o documento

Foto do titular

Impressa a laser em uma camada interna do suporte
documental. Além da qualidade da impressao, destaca-se a
impossibilidade de remocéao tanto fisica como quimicamente

DOV

Dispositivo optico varidvel, transparente e metalizado que
produz efeito de transigédo de formas e cores, desenvolvido
exclusivamente para o RIC, trazendo a imagem estilizada do
selo nacional, a inscricdo "BRASIL” e 0 nimero RIC.

Assinatura do titular
Digitalizada e impressa a laser.

Dados do 6rgdo emissor
Informagdes gerais do 6rgdo emissor do documento.

Foto fantasma
Replicacdo da foto do titular gravada a laser como mais um
item de segurancga do cartdo dificultando a fraude.

Nimero de série do cartdo
Numero que identifica o suporte documental. Todo suporte
€ numerado e vinculado ao cadastro do titular.

Padrao ICAO

O documento segue orientacées de normas internacionais
estabelecidas pela ICAQO (Organizacdo de Aviacdo Civil
Internacional), agéncia vinculada & ONU, que define
critérios de seguranca a serem implementados nos
documentos oficiais de viagem dos paises membros.
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Joao Paulo Foini

Imprensa Oficial

Gerente de Produtos de Tecnologia

Tel. 11 2799-9799

Email: joaofoini@imprensaoficial.com.br
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